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1. Uvod

Tento dokument, Provadéci smérnice vydavani kvalifikovanych elektronickych &asovych
razitek systémem TSA (algoritmus RSA), dale téz Smérnice, rozpracovava a upreshiuje
zasady uvedené v dokumentu Politika vydavani kvalifikovanych elektronickych ¢asovych
razitek systémem TSA (algoritmus RSA), dale téz Politika. Smérnice byla vypracovana na
zakladé pozadavkul platné legislativy, zabyva se skute¢nostmi vztahujicimi se k procesim
vydavani a vyuzivani kvalifikovanych elektronickych ¢&asovych razitek (zkracené jen
Casovych razitek) a zahrnuje vSechny poZadavky politiky BTSP (Best practices Time-Stamp
Policy) uvedené ve standardu EN 319 421 Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing Time-Stamps.
Legislativni pozadavky jsou definovany:

] nafizenim Evropského parlamentu a Rady & 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich daveéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES (elDAS),

[ zakonem Ceské republiky & 297/2016 Sb., o sluzbach vytvariejicich davéru pro
elektronické transakce ve znéni pozdéjSich predpisu.

Poskytovani sluzby je nediskriminaéni, v€etné jejiho zpfistupnéni pro osoby se zdravotnim
postizenim.

Pozn.: Pokud jsou v textu uvadény odkazy na standardy nebo zakony, jedna se vzdy
bud o uvedeny standard nebo zakon, resp. o standard ¢i zakon, ktery ho
nahrazuje. Pokud by nastala skuteCnost, Zze tato Politika by byla v rozporu s
aktualné platnymi standardy nebo zakony, bude vydana nova verze Politiky.

1.1 Prehled

Dokument je rozdélen do 3esti zakladnich kapitol, jejichz struény popis je uveden
v nasledujicim seznamu:

[ ] Kapitola 1 uvadi do problematiky a identifikuje tento dokument nazvem a verzi.
[ Kapitola 2 uvadi seznamy pouzitych pojmu a zkratek.

] Kapitola 3 popisuje zakladni pojeti sluzby autority Casovych razitek, obecné popisuje
subjekty, které se na sluzbé podileji.

[ Kapitola 4 popisuje pouzitelnost vydavanych €asovych razitek a postupy hodnoceni
shody.

[ ] Kapitola 5 popisuje zavazky a odpovédnosti zu€astnénych stran.

[ ] Kapitola 6 popisuje postupy autority Casovych razitek, profill zadosti o vydani
Casovych razitek a vydavanych ¢&asovych razitek, v€etné problematiky obchodni
a pravni.

V procesu poskytovani sluzby vytvarejici divéru v oblasti vydavani ¢asovych razitek (dale
téz Sluzba) provozuje organizaéni slozkou statu Sprava zakladnich registrli, dale téz SZR
systém TSA skladajici se z jednotlivych jednotek TSU. Podrobny popis procesu této autority
Casovych razitek je uveden v dalSich dokumentech, které jsou obecné nevefejné. Tyto
dokumenty, v&etné dalSich zprav, vysledk( testl a internich kontrol, tvofi dokumentaéni
sadu, dosazitelnou vyhradné autorizovanému personalu a auditorim.
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1.2 Nazev a identifikace dokumentu

Nazev a identifikace dokumentu: Provadéci smérnice vydavani kvalifikovanych
elektronickych ~ Casovych razitek systémem TSA
(kryptografie RSA), verze 1.05

OID smérnice: neni pfifazeno

2. Pirehled pouzitych pojmu a zkratek

Dale uvedeny prehled pojm( a zkratek je platny pro tento dokument. Pouzité zkratky maji
alternativni charakter, tzn. v textu maze byt pouZit jak plny text, tak i jeho zkratka, pficemz
oboji ma totoznou obsahovou hodnotu.

2.1 Pouzité pojmy

Tabulka 1 - Pojmy

Pojem Vysvétleni

bit z anglického binary digit — Cislice dvojkové soustavy —
zakladni a sou€asné nejmensi jednotka informace v Cislicové
technice

Casové razitko kvalifikované elektronické ¢asové razitko dle platné legislativy

pro sluzby vytvarejici davéru

dvoufaktorova autentizace autentizace vyuzivajici dvou ze tfi faktor — néco vim (heslo),
néco mam (napf. Cipova karta, hardwarovy token) nebo néco
jsem (otisky prstu, snimani o¢ni sitnice ¢i duhovky)

elektronicka pecet elektronicka pecet, nebo zarucena elektronicka pecet, nebo
uznavana elektronicka pecet, nebo kvalifikovana elektronicka
pecet dle platné legislativy pro sluzby vytvarejici davéru

hashovaci funkce transformace, ktera jako vstup pfijima fetézec znaku
o libovolné délce a vysledkem je fetézec znakl s pevnou
délkou (hash)

klient Zadatel o Casové razitko nebo spoléhajici se strana

legislativa pro sluzby | legislativa Ceské republiky vztahujici se ke sluzbam

vytvarejici davéru vytvarejicim davéru pro elektronické transakce a nafizeni
elDAS

OCSP respondér server poskytujici protokolem OCSP udaje o stavu certifikatu
vefejného klice

organ dohledu organ dohliZejici na kvalifikované poskytovatele sluzeb
vytvarejicich dlvéru

parova data soukromy a jemu odpovidajici vefejny kli¢

pisemna smlouva text smlouvy v elektronické, nebo listinné podobé

smluvni partner poskytovatel vybranych sluzeb vytvarejicich davéru, ktery

zajiStuje na zakladé pisemné smlouvy pro SZR sluzby
vytvarejici dlvéru nebo jejich &asti — nejCastéji se jedna
0 smluvni RA
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soukromy Kli¢

jedine¢na data pro vytvareni elektronické peceté

spoléhajici se strana

subjekt spoléhajici se pfi své c&innosti na Casove razitko
vydané SZR

verejny kli¢

jedine¢na data pro ovéfovani elektronické peceté

zakonik prace

zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdé&jSich
predpisl

zadatel o ¢asové razitko

individualni koncovy uzivatel (fyzicka osoba), pravnicka osoba
nebo organizaéni slozka statu (zahrnujici nékolik koncovych
uzivatel), resp. systém, provozovany vySe zminénymi
subjekty

2.2 Zkratky

Tabulka 2 - Zkratky

Pojem Vysvétleni

CA certifikani autorita

CCTV Closed Circuit Television, uzavfeny televizni okruh

CEN European Committee for Standardization, asociace sdruZujici
narodni standardizaCni organy

CP certifikaéni politika

CPS certifikani provadéci smérnice

CRL Certificate Revocation List, seznam zneplatnénych certifikatt
obsahujici certifikaty, které jiz nelze pokladat za platné

CR Ceska republika

CSN oznadeni 8eskych technickych norem

DER, PEM zpusoby zakddovani (formaty) certifikatu

elDAS nafizeni Evropského parlamentu aRady ¢&. 910/2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES

EKV elektronicka kontrola vstupu.

EN European Standard, typ ETSI standardu

EPS elektricka pozarni signalizace

ESI Electronic Signatures and Infrastructures

ETSI the European Telecommunications Standards Institute,
evropsky standardizacni institut v oblasti informacnich
a komunikacénich technologii

EZS elektronicka zabezpecfovaci signalizace

FIPS Federal Information Processing Standard, oznaceni standardu
v oblasti informacnich technologii pro nevojenské statni
organizace ve Spojenych statech

html Hypertext Markup Language, znackovaci jazyk pro vytvareni
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hypertextovych dokumentu

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentl ve formatu html

https Hypertext  Transfer Protocol Secure, protokol pro
zabezpefenou vymeénu textovych dokumentl ve formatu html

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

IP Internet Protocol, komunikaéni protokol sitové vrstvy

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizaCni organizace,
oznaCeni standardu

OCSP Online Certificate Status Protocol, protokol pro zjiStovani
stavu certifikatu vefejného klice

OID Object Identifier, Ciselna identifikace objektu

PDCA Plan-Do-Check-Act, Planovani-Zavedeni-Kontrola-Vyuziti,
Demingliv cyklus, metoda neustalého zlepSovani

PDF Portable Document Format, standard formatu souboru

PKI Public Key Infrastructure, infrastruktura verejnych kli¢u

RA registracni autorita NCA

RFC Request for Comments, oznaceni fady standardl a dalSich
dokumentu popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli€em pro podepisovani a Sifrovani (inicialy
plavodnich autorl Rivest, Shamir a Adleman)

SHA typ hashovaci funkce

TS Technical Specification, typ ETSI standardu

TSA Time Stamping Authority, autorita asovych razitek, obsahujici
vice jednotek opatfujicich €asova razitka zaruenou
elektronickou peceti, kdy kazda z nich disponuje jedineénym
soukromym kli€éem a odpovidajicim certifikatem

TSU Time Stamp Unit, jednotka opatfujici vydavana ¢asova razitka
zaruc¢enou elektronickou peceti

UPS Uninterruptible Power Supply/Source, zdroj nepferuSovaného
napajeni

uTC Coordinated Universal Time, standard pfijaty 1.1.1972 pro
svétovy koordinovany ¢as - funkci ,oficialniho Casoméfice”
atomového Casu pro cely svét vykonava Bureau International
de I'Heure (BIH)

Zoou aktualni legislativa tykajici se ochrany osobnich udaji (napf.

zakon €. 110/2019 Sb., o zpracovani osobnich udaju)
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3. Zakladni pojeti

3.1 Sluzby autority ¢asovych razitek

Sluzby autority ¢asovych razitek provozované SZR, zahrnujici oblasti vytvareni a vydavani
Casovych razitek a implementaci autentizace Zadatell o ¢asova razitka, jsou poskytovany
v souladu s relevantni legislativou a technickymi standardy.

3.2 Autorita ¢asovych razitek

Systém TSA je z pohledu klientd duvéryhodna vypocetni a komunikaéni infrastruktura,
vydavajici €asova razitka. Z titulu provozovatele nese celkovou odpovédnost za poskytovani
sluzeb vytvarejicich divéru v oblasti vydavani ¢asovych razitek SZR.

3.3 Zadatelé o ¢asové razitko
Zadatelem o asové razitko mohou byt na zakladé pisemné smlouvy se SZR:
[ bezpecénostni/zvlastni slozky,

| organy vefejné moci uvedené v rejstiiku organd verejné moci vedeném Ministerstvem
vnitra,

[ ] statniho uUfady, nebo organizacni a jiné slozky statu nevykonavajici verejnou moc.

[ fyzicka osoba uréena ze strany organa verejné moci.

3.4 Spoléhajici se strana

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své Cinnosti na Casova razitka
vydavana podle této Smérnice, resp. odpovidajici Politiky.

4. Politika autority €asovych razitek

4.1 Pouziti Casovych razitek

Tato Smérnice, resp. odpovidajici Politika nedefinuje zadna omezeni pouzitelnosti casového
razitka, vydaného v souladu s jejim obsahem.

4.2 Hodnoceni shody a jina hodnoceni

V SZR jsou provadéna hodnoceni bezpelnosti v oblastech, uvedenych v kapitole 4.2.4.
Soucasti téchto hodnoceni je mimo jiné sledovani, zda jsou plné dodrzovany standardy,
uvedené v kapitole 6.4.7.2. Oblasti hodnoceni jsou upraveny internim dokumentem:

n ,NCA - Kontrolni &innost, bezihonnost a odbornost".

SZR si vyhrazuje pravo provadeéni i jinych forem kontrol.

4.2.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni
Periodicita hodnoceni, vCetné okolnosti pro provadéni hodnoceni, je dana platnou
legislativou pro sluzby vytvarejici davéru a ji odkazovanymi technickymi standardy
a normami, dle kterych je hodnoceni provadéno.

Periodicita jinych hodnoceni je dana prislusSnymi technickymi standardy a normami.
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4.2.2 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni podle platné legislativy pro sluzby vytvarejici diveéru, je dana touto legislativou
a ji odkazovanymi technickymi standardy a normami.

Kvalifikace hodnotitele provadéjiciho jina hodnoceni je dana pfisluSnymi technickymi
standardy a normami.
4.2.3 Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, Zze tento neni ve vztahu podfizenosti vici organizacni
jednotce, ktera zajisStuje provoz sluzeb vytvarejicich diveéru.

V pfipadé externiho hodnotitele plati, Zze se jedna o subjekt, ktery neni se SZR majetkové
ani organizacné svazan.
4.2.4 Hodnocené oblasti

V pfipadé provadéni hodnoceni poZadovaného platnou legislativou pro sluzby vytvarejici
davéru jsou hodnocené oblasti konkretizovany touto legislativou, v ostatnich pfipadech jsou
hodnocené oblasti dany technickymi standardy a normami, podle kterych je hodnoceni
provadéno.

4.2.5 Postup v pripadé zjisténi nedostatkt

Se zjisténimi vSech typd provadénych hodnoceni je seznamen vedouci oddéleni
bezpecénosti, ktery je povinen zajistit odstranéni pfipadnych nedostatki. Pokud by byly
zjistény nedostatky, které by zasadnim zplsobem znemozfiovaly poskytovat konkrétni
sluzbu vytvarejici dlvéru, prerusi SZR tuto sluzbu do doby, nez budou tyto nedostatky
odstranény.

4.2.6 Sdélovani vysledka hodnoceni

Sdélovani vysledkd hodnoceni podléha pozadavkum legislativy pro sluzby vytvarejici divéru
a prislusnych technickych standardd a norem.

Sdélovani vysledku hodnoceni je provadéno formou pisemné zavérecné zpravy, ktera je
hodnoticim subjektem pfedana vedoucimu oddéleni bezpecnosti.

V' nejbliz§im mozZném terminu vedoucim oddéleni bezpe€nosti seznami s obsahem
zavérelné zpravy vSechny pfitomné Cleny vedeni SZR na Poradé vedeni.

5. Zavazky a odpovédnosti

5.1 Zavazky autority €asovych razitek

5.1.1 Obecné zavazky autority €asovych razitek
SZR zaruluje zejména:
[ pfistup ke Sluzbé:
o nepfetrzity, s vyjimkou planovanych (pfedem ohlasenych) €asovych preruseni
spojenych s technickymi zasahy,
o za podminek uvedenych v pisemné smlouve,

[ striktni dodrZzovani platné legislativy vztahujici se k celému procesu vydavani
Casovych razitek, v€etné neporudovani autorskych ani licen¢nich prav,
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] poskytovani Sluzby osobami s odbornymi znalostmi a kvalifikaci nezbytnou pro
poskytovani této Sluzby a obeznamenymi s pfislusnymi bezpe€nostnimi postupy,

[ pouzivani bezpecnych systéml a bezpecnych nastroju, zajisténi dostatecné
bezpecnosti postupl, které tyto systémy a nastroje podporuji véetné dostate¢né
kryptografické bezpecnosti téchto nastroju,

[ pisemné informovani zadatele o vydavani ¢asovych razitek o pfesnych podminkach
pro vyuzivani této Sluzby pfed uzavienim smlouvy, v&etné pfipadnych omezeni pro
jeji pouziti, a o podminkach reklamaci a feSeni vzniklych sport a o tom, zda je €i neni
kvalifikovanym poskytovatelem Sluzby,

[ miéenlivost kmenovych zaméstnanc, pfipadné jinych fyzickych osob, které pfichazeji
do styku s osobnimi udaji o téchto udajich a datech a o bezpeénostnich opatfenich,
jejichz zvefejnéni by ohrozilo zabezpeceni téchto udaji a dat (povinnost miCenlivosti
trva i po skonéeni pracovniho nebo jiného obdobného poméru nebo po provedeni
pFislusnych praci).

5.1.2 Zavazky autority ¢asovych razitek ve vztahu k zadatelim o ¢asové razitko
a drzitelim €asovych razitek
SZR zaruluje zejména, ze:

[ ji vydavana Casova razitka obsahuji vSechny naleZitosti stanovené platnou legislativou
pro sluzby vytvarejici davéru,

[ pouzije soukromé kli¢e certifikatt certifikacnich autority vydavajicich certifikaty pro
jednotliva TSU pouze v procesech vydavani téchto certifikatl a dalSich typu certifikat(
a pro vydavani seznamu zneplatnénych certifikatd,

[ pouzije soukromé klice OCSP respondérll pouze v procesech poskytovani odpovédi
na stav certifikatu,

[ pouzije soukromé klie pfislusné certifikatim TSU pouze k opatfovani vydavanych
Casovych razitek zaru¢enou elektronickou peceti,

[ ] implementovala odpovidajici opatfeni proti padélani Casovych razitek,
[ ] vyda Casové razitko neprodlené po obdrZeni platného pozadavku,

[ zadnym zpusobem neovéfuje hash, kterému ma byt Casové razitko pfifazeno
(s vyjimkou identifikace kryptografického algoritmu),

[ vyuziva divéryhodnou €asovou synchronizaci,

[ ji vydana odpovéd na Zadost o Casové razitko obsahuje minimalné:
O sériove Cislo, které je pro konkrétni TSU systému TSA jedinecné,
m] identifikator politiky, podle niz bylo asové razitko vydano,

o Casovy udaj odpovidajici hodnoté koordinovaného svétového ¢asu (UTC) v dobé
vytvareni Casového razitka s presnosti jedna sekunda,

o data v elektronické podobé& obsazena v Zadosti o Casové razitko (hash
dokumentu opatfovaného ¢asovym razitkem),

o zaru€enou elektronickou pecet TSU.

5.2 Zavazky zadatelli o ¢asové razitko a drzitelli Casového razitka

Zadatel o ¢asové razitko, resp. jeho drzitel ruci za informace, které uvedl ve smlouvé
o poskytovani Casovych razitek a postupuje v souladu s plathou legislativou pro sluzby
vytvarejici davéru, touto Politikou a zminénou smlouvou.

Vefejny fidici dokument.
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Zadatelé o &asového razitka, resp. jeho drzitelé jsou vzdy po obdrzeni odpovédi na Zzadost o
Casové razitko povinni zjistit stav odpovédi. V pfipadé chyby neni asové razitko v odpovédi
obsazeno a zadatel, resp. drzitel je povinen pfekontrolovat odpovidajici chybové hlaseni. V
opacném pfipadé je Zadatel, resp. drzitel povinen zejména:

[ ovéfit platnost zaruené elektronické pecCeté Casového razitka a nasledné vSech
certifikatl, vztahujicich se k TSU, ktera tuto zaru¢enou elektronickou pecet vytvofila,

[ oveéfit, zda vraceny hash je totozny s tim odeslanym v zadosti,

[ v pfipadé, Ze Zadost obsahovala polozky ,nonce® nebo ,reqPolicy“ ovéfit, Ze jejich
hodnota v odpovédi je totozna.

5.3 Zavazky spoléhajicich se stran
Spoléhajici se strany postupuji v souladu s touto Politikou. Jejich zavazkem je zejména:

[ ovéfeni platnosti zaruCené elektronické peceté Casového razitka vCetné kontroly
odvolani certifikatt v certifikacni cesté,

[ ] vzit v avahu pfipadné omezeni pouZitelnosti ¢asovych razitek uvedena v této
Smeérnici, resp. odpovidajici Politice,

[ ] vzit v ivahu dal$i opatfeni pfedepsana smlouvou.

5.4 Odpovédnost

Pro poskytovani sluzeb vytvarejicich dlvéru plati relevantni ustanoveni platné legislativy
tykajici se vztahll mezi poskytovatelem a spotfebitelem a dale takové zaruky, které byly
sjednany mezi SZR a Zadatelem o Sluzbu. Smlouva nesmi byt v rozporu s platnou
legislativou pro sluzby vytvarejici davéru a musi byt vzdy v elektronické nebo listinné formé.

SZR:

[ ] se zavazuje, ze spini veSkeré povinnosti definované jak platnou legislativou, v€etné
legislativy pro sluzby vytvarejici dlvéru, tak prisluSnymi politikami,

[ ] splni vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani Sluzby,

] dalSi mozné nahrady Skody vychazeji z ustanoveni pfislusné legislativy a o jejich vysSi
muZze rozhodnout soud,

[ jiné zaruky, nez vySe uvedené, neposkytuije.

DalSi mozné nahrady Skody vychazeji z ustanoveni pfisluSnych zakonud a o jejich vySi mize
rozhodnout soud.

SZR neodpovida:

[ ] za vady poskytnutych sluzeb vzniklé z ddvodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v rdmci plnéni smlouvy o poskytovani Sluzby drzitelem
Casového razitka, zejména za vyuzivani v rozporu s podminkami uvedenymi v této
Politice,

] za vady vzniklé z davodu vy3sSi moci, v€etné doCasného vypadku telekomunikaéniho
spojent,

dalsi pfipadna omezeni odpovédnosti mohou byt uvedena ve smlouvé (zapiss) se zvlastni

slozkou.

Reklamaci je mozné podat témito zpUsoby:

[ e-mailem na adresu podpora@szrcr.cz, pfedmét zpravy musi zac€inat textem NCA,

n prostfednictvim datové schranky SZR,
Vefejny fidici dokument.
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[ ] doporucéenou postovni zasilkou na adresu sidla SZR,

] osobné v sidle SZR.

Reklamujici osoba (drzitel Casového razitka nebo spoléhajici se strana) je povinna uvést:
] co nejvystiznéjSi popis zavady,

[ ] sériové Cislo reklamovaného produktu,

[ pozadovany zpUsob vyfizeni reklamace.

O reklamaci rozhodne SZR nejpozdéji do tfi pracovnich dnd od dorucéeni reklamace.
Vyrozumi o tom reklamujiciho (formou elektronické posty, zpravy do datové schranky nebo
doporucenou zasilkou), pokud se strany nedohodnou na jiném zplsobu.

Reklamace, véetné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do ftriceti
dnu ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

5.5 Ukonceni poskytovani sluzeb vydavani éasovych razitek

Sluzbu vydavani ¢asovych razitek pro konkrétniho uzivatele ukoncuje bud' tento uzivatel, tj.
zadatel o Casové razitko, nebo SZR, nejsou-li ze strany zadatele dodrzeny podminky
pisemné smiouvy.

Vefejny fidici dokument.
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6. Pozadavky na postupy autority €asovych razitek
6.1 Sprava politiky
6.1.1 Organizace spravujici politiku nebo provadéci smérnici autority ¢asovych
razitek
Tuto Smérnici, resp. odpovidajici Politiku spravuje SZR.
6.1.2 Kontaktni osoba organizace spravujici politiku nebo provadéci smérnici
autority éasovych razitek
Kontaktni osobou SZR v souvislosti s touto Politikou, resp. s odpovidajici Smérnici je
povéieny zaméstnanec SZR uvedeny na webu SZR.
6.1.3 Osoba rozhodujici o souladu provadéci smérnice s politikou autority
¢asovych razitek
Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupl SZR uvedenych ve
Smeérnici s touto Politikou, je feditel SZR.
6.1.4 Postupy pfi schvalovani provadéci smérnice autority ¢asovych razitek

Pokud je potfebné provést zmény v pfislusné Smérnici a vytvofit jeji novou verzi, uréuje
feditel SZR osobu, ktera je opravnéna tyto zmény provést. Detailni feSeni je popsano
v internim dokumentu:

[ »,Change management®.

Nabyti platnosti nové verze Smérnice pfedchazi jeji schvaleni feditelem SZR.

6.2 Pozadavky na zivotni cyklus parovych dat autority ¢asovych
razitek

6.2.1 Generovani a instalace parovych dat

6.2.1.1 Generovani parovych dat

Generovani parovych dat TSU systému TSA probiha v zabezpelené oblasti a je provadéno
v kryptografickém modulu, ktery byl hodnocen podle FIPS 140-2 uroven 3. Konkrétni
technicky postup generovani parovych dat, slouzicich k opatfovani €asovych razitek
zaru€enou elektronickou peceti je popsan v internich dokumentech:

[ ] ,Rizeni fyzického pfistupu do provoznich prostor Narodni certifikaéni autority,

[ »,NCA - Sprava TSS*.

O generovani je pofizen pisemny zaznam obsahujici mj.:

] jmenny seznam pfitomnych pracovnikll s uvedenim jména, pfijmeni a titulu, v€etné
jejich podpisu,

[ datum a Cas zahajeni a ukon&eni generovani parovych dat s pfesnosti minimalné na
minuty,

n misto, kde ke generovani parovych dat doslo,

popis zafizeni, na kterém bylo generovani provadéno, umoznujici jednoznacnou identifikaci
tohoto zafizeni.

Vefejny fidici dokument.
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6.2.1.2 Poskytovani verejnych kli¢u

Vefejné kliCe, slouzici pro ovéfovani elektronickych peceti vydavanych €asovych razitek,
jsou obsazeny v certifikatu relevantniho TSU. Tento certifikat je mozno ziskat nejméné
dvéma nezavislymi kanaly:

] prostfednictvim internetovych informacnich adres SZR,

[ prostfednictvim internetové adresy organu dohledu.

6.2.1.3 Délky parovych dat

Systém TSA pouziva asymetricky Sifrovy algoritmus RSA. Mohutnost kli€¢ (resp. parametrd
daného algoritmu) pouzitych pro opatfovani vydavanych &asovych razitek zarucenou
elektronickou peceti je 2048 bitd.

6.2.2 Ochrana soukromého klice

6.2.2.1 Standardy a podminky pouzivani kryptografickych modult

Soukromé kli¢e, slouzici pro vytvareni zarucenych elektronickych peceti vydavanych
Casovych razitek, jsou ulozeny v kryptografickém modulu, ktery byl hodnocen podle
standardu FIPS 140-2 uroveh 3 a spliiuje tak poZadavky platné legislativy pro sluzby
vytvarejici diveéru.

6.2.2.2 Zalohovani soukromych klict

Soukromy kli¢ TSU systému TSA je zalohovan jako soucast bezpeCné a certifikované
Sifrované adresaroveé struktury. Konkrétni postup je popsan v internim dokumentu:

[ »,NCA - Sprava TSS*.

6.2.2.3 Uchovavani soukromych klict

Po uplynuti doby platnosti soukromych kli¢l urenych k opatfovani vydavanych €asovych
razitek zaruCenou elektronickou peceti jsou tyto kliCe, vCetné jejich zaloh, zniCeny.
Uchovavani téchto soukromych kli€¢l pfedstavuje bezpecnostni riziko, proto je zakazano.
Konkrétni postup je popsan v internim dokumentu:

n »,NCA - Sprava TSS*.

6.2.2.4 Transfer soukromych klicu

Soukromé klice slouzici k vytvafeni zaru€enych elektronickych peceti vydavanych €asovych
razitek jsou generovana pfimo v kryptografickém modulu relevantniho TSU.

Pro transfer soukromého kli¢e TSU systému TSA z kryptografického modulu neni relevantni,
jedna se o béZznou zalohu bezpec¢né a certifikované zasifrované adresarové struktury.

Transfer soukromého klie TSU systému TSA do kryptografického modulu probiha
prostfednictvim administratorskych Cipovych karet kryptografického modulu.

O provedeném transferu je vZdy pofizen pisemny zaznam.

6.2.2.5 Ulozeni soukromych kli¢t v kryptografickém modulu

Soukromé klice TSU systému TSA se v otevieném tvaru nachéazeji pouze v kryptografickém
modulu splfiujicim pozadavky platné legislativy pro sluzby vytvarejici davéru, tedy standardu
FIPS PUB 140-2 uroven 3. Jinak jsou bezpeénym a certifikovanym zplsobem Sifrované
ulozeny.

Vefejny fidici dokument.
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6.2.2.6 Aktivacni data

Neni relevantni pro tento dokument, aktivacni data TSU systému TSA neexistuji.

6.2.2.7 Postup pri aktivaci soukromych klicua

Aktivace soukromeho kli¢e TSU systému TSA vygenerovaného v kryptografickém modulu
provadéna neni, kli¢ je aktivovan okamzikem vygenerovani.

6.2.2.8 Postup pii deaktivaci soukromych kli¢t

Deaktivace plvodniho soukromého klice TSU systému TSA provadéna neni.

6.2.2.9 Postup pri niceni soukromych kli¢u

Soukromé klice TSU systému TSA jsou ulozeny v kryptografickém modulu. Jejich ni¢eni
spociva v bezpe€ném ruseni bezpecné a certifikované Sifrované adresarové struktury.

6.2.2.10 Uchovavani verejnych klic¢u

Vefejné kli¢e slouzici k ovéfovani zaru€enych elektronickych peceti vydavanych ¢asovych
razitek jsou obsazeny v certifikatech relevantnich TSU. Tyto certifikaty jsou uchovavany za
celou dobu existence SZR.

6.2.3 Profil certifikatu autority €asovych razitek

Podrobny popis profilu certifikatu TSU systému TSA je uveden v dokumentu Certifikacni
politika vydavani certifikatd pro systém TSA (algoritmus RSA) dostupném na internetové
adrese SZR.

6.2.4 Vyména parovych dat

Platnost parovych dat (vefejny a soukromy kli€) pro tvorbu zaru€ené elektronické peceté,
resp. ovéfovani zaruené elektronické peceté kvalifikovanych elektronickych Casovych
razitek, je omezena platnosti Certifikatu (obvykle na dobu Sesti let).

V prvnim roce po vygenerovani parovych dat a vydani Certifikatu vefejného klice je kli¢
soukromy pouzivan pro tvorbu zarucené elektronické peceté kvalifikovanych elektronickych
Casovych razitek. Pfed koncem tohoto obdobi jsou vygenerovana nova parova data a vydan
Certifikat pFisluSného vefejného klice. K tvorbé zaru¢ené elektronické peceté kvalifikovanych
elektronickych €asovych razitek je dale vyuzivan nejnovéjSi soukromy kli¢. Vefejné klice,

odpovidajicim soukromym klic¢em.

V pfipadé nestandardnich situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych
metod, které by mohly ohrozit bezpelnost procesu tvorby elektronickych peceti
kvalifikovanych elektronickych &asovych razitek a je nutnd zména kryptografickych
algoritm@, délky kli€h atd.) je generovani novych parovych dat a vydani pfislusného
Certifikatu provedeno v adekvatnim, co nejkratSim ¢asovém obdobi.

6.2.5 Ukongéeni zivotniho cyklu parovych dat
Doba platnosti certifikatu TSU systému TSA je uvedena v téle tohoto certifikatu. Po této
dobé Ize data pro ovérovani zaru€enych elektronickych peceti pouzit bez zaruky.
6.2.5.1 Zneplatnéni a pozastaveni platnosti certifikatu TSU
Certifikat TSU muze byt zneplatnén pouze na zakladé nasledujicich okolnosti:

] nastanou-li skute€nosti uvedené v platné legislativé pro sluzby vytvarejici divéru,

Vefejny fidici dokument.
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[ dojde ke kompromitaci nebo existuje divodné podezieni, Zze doslo ke kompromitaci
soukromého kliCe certifikacni autority vydavajici certifikaty pro TSU systému TSA
a svuj OCSP respondér,

[ dojde ke kompromitaci nebo existuje dlivodné podezieni, Zze doslo ke kompromitaci
soukromého kli¢e konkrétniho TSU.

Sluzba pozastaveni platnosti certifikatu neni poskytovana.
Profil seznamu zneplatnénych certifikatd odpovida relevantnim technickym standarddm
a normam.
6.2.6 Sprava kryptografického modulu pouzivaného pfii vytvareni ¢asovych
razitek
Konkrétni postupy spravy TSU jsou popsany v internim dokumentu:
[ ] »,NCA - Sprava TSS".

6.2.6.1 Hodnoceni kryptografického modulu

Kryptograficky modul, slouzici pro opatfovani vydavanych &asovych razitek zarucenou
elektronickou peceti, splfiuje poZadavky na kryptografické moduly FIPS 140-2 urover 3.

6.3 Vydavani €asovych razitek

6.3.1 Uzavieni smlouvy

Vydavani ¢asovych razitek je sluzbou poskytovanou subjektim uvedenym v kapitole 3.3 na
zakladé pisemné smlouvy uzavirané zplsobem béznym v obchodnim styku. Zminény
subjekt se uzavienim smlouvy zavaze jednat podle této Smérnice, resp. odpovidajici
Politiky.

6.3.2 Identifikace a autentizace
Identifikace a autentizace Zadatele o Casové razitko, je-li poZadovana, je provadéna jménem
a heslem.

6.3.3 Prijeti nebo zamitnuti zadosti o ¢asové razitko

Po vytvofeni Zadosti je tato prfedana systému TSA. V pfipadé, Ze Zadost nespliuje
pozadavky této Politiky, je systétmem TSA zamitnuta. Struktura zadosti o Casové razitko je
popsana v kapitole 6.3.3 odpovidajici politiky.

6.3.4 Vydani ¢asového razitka

Doba zpracovani Zadosti o Casové razitko nepfesahne fadové jednotky sekund.

6.3.5 Ukony autority éasovych razitek v priibéhu vydavani éasového razitka

Systém TSA provadi veSkeré kontroly formalni spravnosti Zadosti o ¢asové razitko a na
zakladé jejich vysledku vytvofi konkrétni TSU odpovéd, obsahujici stav odpovédi a v
pfipadé kladného vysledku kontrol i asové razitko (viz RFC 3161). Casové razitko je
opatfeno zarucenou elektronickou peceti konkrétniho TSU.

Kazda odpovéd na zadost o Casové razitko je umisténa ulozisti systému TSA.

Odpovéd na zadost o Casové razitko obsahuje vzdy stav odpovédi a v pfipadé uspé&sného
vydani i Casové razitko. Struktura odpovédi na Zadost o Casové razitko a asového razitka
jsou popsany v kapitole 6.3.5 odpovidajici Politiky.

Vefejny fidici dokument.
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6.3.6 Prevzeti casového razitka

Po obdrzeni odpovédi na zadost o Casové razitko je Zadatel povinen zjistit jeji stav.
Obsahuje-li odpovéd Casové razitko, je zadatel povinen postupovat v souladu s kapitolou
5.2.

6.3.7 Synchronizace s UTC

6.3.7.1 Synchronizace

TSS servery synchronizuji prabézné svij ¢as NTP serverem, ktery ziskava c¢as
prostfednictvim systému GPS a Galileo. Postup je popsan v interni dokumentaci:

[ »NCA - Sprava TSS*.

6.3.7.2 Bezpecnost NTP a TSS serveru
Viz kapitola 6.4.6.

6.3.7.3 Detekce odchyleni €asu

Systémovy Cas TSS kontroluje v pravidelnych intervalech spousténa kontrolni aplikace proti
druhému nezavislému zdroji €asu. Cas tohoto zdroje je opét synchronizovan s UTC.

Vysledkem uspésné kontroly je asové omezeny auditni "token", ktery povoli TSU vydavani
Casovych razitek do doby, ktera je v tokenu uvedena. Pfed uplynutim této doby musi
probéhnout nova (Uspésna) kontrola, jinak TSU zastavi vydavani ¢asovych razitek.

V pfipadé zjisténi odchylky vétSi, nez je maximalni pfipustna odchylka pro vydavani
Casovych razitek nastavena v konfiguraci vytvofi kontrolni aplikace neplatny token (na
zakladé toho TSU okamzité zastavi vydavani casovych razitek) a soucasné vygeneruje
alarm pro provozni obsluhu (o zastaveni vydavani ¢asovych razitek).

Postup je popsan v internim dokumentaci:
n »,NCA - Sprava TSS*

6.3.7.4 Prestupna sekunda
Pfestupna sekunda je feSena manualné, postup je popsan v interni dokumentaci:
n »,NCA - Sprava TSS*

6.4 Sprava a provozni bezpeénost autority ¢asovych razitek

6.4.1 Rizeni bezpeénosti
Rizeni bezpeénosti je popsano v interni dokumentaci SZR:
n .Politika Fizeni bezpecnosti informaci®,

] ,Metodika Fizeni kybernetickych bezpe&nostnich incidentu*.

6.4.2 Hodnoceni a fizeni rizik
V SZR byly provedeny nasledujici ¢innosti:
] identifikace aktiv (programové vybaveni, technické vybaveni, data) a jejich vazeb,
n hodnoceni aktiv informacniho systému,
[ stanoveni relevantnich hrozeb a zranitelnosti,

(] hodnoceni hrozeb a zranitelnosti,

Vefejny fidici dokument.
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] urceni miry rizika pro kazdou kombinaci aktiva (skupiny aktiv), hrozby a zranitelnosti.

Problematikou hodnoceni a fizeni rizik se zabyvaji interni dokumenty:

[ .Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik"
[ .NCA - Systémova bezpecnostni politika (CA a TSA),

] ,NCA - Kontrolni &innost, bezihonnost a odbornost",

[ ,Metodika Fizeni kybernetickych bezpeénostnich incidentu*.

6.4.3 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je v SZR provadéno v periodickych intervalech jako soucast analyzy
rizik. Sledovani zranitelnosti zafizeni a programového vybaveni souvisejicich se sluzbami
vytvarejicimi divéru je popsano v interni dokumentaci.

6.4.4 Postup pfi oznamovani udalosti subjektu, ktery ji zptsobil

Subjekt neni o zapsani udalosti do auditniho zadznamu informovan.
6.4.5 Personalni bezpe¢nost

6.4.5.1 Duvéryhodné role

Pro vybrané c¢innosti jsou v SZR definovany davéryhodné role. Postup jmenovani
zaméstnancu do dvéryhodnych roli, specifikace téchto roli véetné odpovidajicich Cinnosti
a odpovédnosti jsou uvedeny v interni dokumentaci:

[ .NCA - Systémova bezpecnostni politika (CA a TSA),
n ,Politika fizeni bezpecnosti informaci*,”,
[ ,NCA - PfiruCka administratora systém( CA, TSA".
Zaméstnanci SZR v dlvéryhodnych rolich nesmi byt ve stfetu zajmu, které by mohly ohrozit
nestrannost operaci SZR.
6.4.5.2 Pocet osob pozadovanych na zajisténi jednotlivych €innosti
Pro nize uvedené €innosti je nezbytna pfitomnost vice nez jediné osoby:
[ generovani parovych dat TSU systému TSA,
n ni¢eni soukromého klice TSU systému TSA,
[ zalohovani/obnova soukromého kli¢e TSU systému TSA.
Pro provadéni ostatnich uloh neni pocet pfitomnych osob uréen, musi v8ak jit vyhradné
0 povéfené pracovniky.
6.4.5.3 Identifikace a autentizace pro kazdou roli

Pracovnikim kazdé role jsou pridéleny prostfedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli¢) k tém komponentam, které jsou pro jejich &innost
nezbytné.

Pro vybrané Ccinnosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou
autentizaci.

6.4.5.4 Role vyzadujici rozdéleni povinnosti
Role vyzadujici rozdéleni povinnosti, v€etné popisu napiné jejich €innosti, jsou popsany
v interni dokumentaci.

Vefejny fidici dokument.
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6.4.5.5 Pozadavky na kvalifikaci, zkusenost a bezahonnost

Zaméstnanci SZR v duvéryhodnych rolich jsou pfednostné vybirani a pfijimani na zakladé
dale popsanych personalnich kritérii:

] obCanska bezuhonnost - prokazovano vypisem z rejstfiku trestd, nebo cestnym
prohlasenim,

[ vysokoSkolské vzdélani v ramci akreditovaného bakalafského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikaénich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacénich technologii, pfi¢emz z toho nejméné jeden rok v oblasti
poskytovani sluzeb vytvarejicich diveéru,

] znalost v oblasti infrastruktury vefejnych kli€u a informaéni bezpe&nosti.

Ostatni zaméstnanci SZR podilejici se na zajiSténi sluzeb vytvarejicich divéru jsou pfijimani
na zakladé nasledujicich kriteérii:

| vysokoSkolské vzdélani v ramci akreditovaného bakalaiského nebo magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych kli€¢l a informacni bezpecénosti.

Pro vykonavani Fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na davéryhodnost Sluzby, znalost bezpecnostnich postupt
s odpovédnosti za bezpe€nost a zkusenosti s bezpeénosti informaci a hodnocenim rizik.

Problematika je detailné popsana v interni dokumentaci:

] ,NCA - Kontrolni ¢innost, bezihonnost a odbornost”.

6.4.5.6 Posouzeni spolehlivosti osob
Zdrojem informaci o vS§ech zaméstnancich SZR podilejicich se na €innosti NCA jsou:
n sami tito zaméstnanci,
[ osoby, které tyto zaméstnance znaji,
[ vefejné zdroje informaci.

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
poméru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem v
pribéhu pracovniho poméru. Soucasti prvotnich informaci je dale dolozeni beztrestnosti
vypisem z rejstiiku trestu.

6.4.5.7 Pozadavky na pripravu pro vykon role, vstupni skoleni

Zaméstnanci SZR jsou odborné zaskoleni pro pouzivani ureného programoveho vybaveni
a specialnich zafizeni. ZaSkoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zaskolenym pracovnikem. Skoleni zahrnuje oblasti informacni bezpeé&nosti,
ochrany osobnich udaju a dalsi relevantni témata.

Problematika je detailné popsana v internim dokumentu:

] ,NCA - Kontrolni ¢innost, bezihonnost a odbornost”.

6.4.5.8 Pozadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou pfisluSnym zaméstnancum SZR poskytovany aktualni informace
0 vyvoji v pfedmétnych oblastech.

Pro pracovniky RA je minimalné jednou za tfi roky pofadano Skoleni zaméfené na procesy
spojené s €innosti RA.

Vefejny fidici dokument.
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Problematika je detailné popsana v interni dokumentaci:

n ,NCA - Kontrolni éinnost, beziihonnost a odbornost”.

6.4.5.9 Periodicita a posloupnost rotace pracovnikii mezi rGznymi rolemi

Z divodd mozné zastupitelnosti v mimoradnych pfipadech jsou vybrani zaméstnanci SZR
motivovani k ziskavani znalosti potfebnych pro zastavani jiné role v SZR.

6.4.5.10 Postihy za neopravnéné ¢innosti zaméstnancu

PFi zjisténi neautorizované ¢&innosti je s dotyénym pracovnikem postupovano zpusobem,
popsanym Vv interni dokumentaci a fidi se zakonikem prace a sluzebnim zakonem (tento
proces nebrani pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjisténé
neautorizované ¢innosti).

6.4.5.11 Pozadavky na nezavislé dodavatele

SZR muze nebo musi nékteré Ccinnosti zajiStovat smluvné, za cinnost nezavislych
dodavatelt plné odpovida. Tyto obchodné pravni vztahy jsou upraveny bilateralnimi
obchodnimi smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele
programového aplikaniho vybaveni, dodavatele hardware, systémového programového
vybaveni, externi auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi politikami,
relevantnimi ¢astmi interni dokumentace SZR, které jim budou poskytnuty a pfedepsanymi
normativnimi dokumenty. V pfipadé porudeni povinnosti stanovenych v uvedenych
dokumentech jsou vyzadovany smluvni pokuty, pfipadné je s dodavatelem okamzité
ukon€ena smlouva.

6.4.5.12 Dokumentace poskytovana zaméstnancim
Zaméstnanci SZR maji k dispozici kromé politiky, provadéci smérnice a bezpelnostni
a provozni dokumentace veSkeré dalSi pfislusné normy, smérnice, pfirucky a metodickée
pokyny, potfebné pro vykon jejich €innosti.

6.4.6 Fyzicka bezpecnost

Problematika fyzické bezpec¢nosti je detailné popsana v internich dokumentech:
[ ] ,Rizeni fyzického pfistupu do provoznich prostor Narodni certifikaéni autority”,
] ,Metodika Fizeni kybernetickych bezpec€nostnich incidentd®,
] »,NCA - Obnova systémua CA, TSA",
n »,NCA - Pfemisténi systému CA, TSA"

6.4.6.1 Umisténi a konstrukce

Dlvéryhodné systémy uréené k podpore sluzeb vytvarejicich divéru jsou umistény ve
vyhrazenych prostorach objektu navrzeného s odolnosti proti vybuchu. Objekt je vybaven
celoplastovou ochranou pomoci infrazavor (dle CSN) a elektronickym zabezpe&ovacim
zafizenim (EZS) Je stfezen ozbrojenou ochrankou v reZzimu 24/365.

6.4.6.2 Fyzicky pristup

Ochrana prostor, kde jsou umistény ddavéryhodné systémy urCené k podpofe sluzeb
vytvarejicich duveéru, je feSena elektronickym zabezpefovacim systémem (EZS), systémem
pro snimani, pfenos a zobrazovani pohybu osob (CCTV) a dopravnich prostfedku
a elektronickym systémem kontroly vstupu (EKV). Podrobné jsou pozadavky na fizeni
fyzického pFistupu uvedeny v interni dokumentaci.

Vefejny fidici dokument.
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6.4.6.3 Elektfina a klimatizace

V prostorach, kde jsou umistény duvéryhodné systémy uréené Kk podpofe sluzeb
vytvarejicich duveéru, je dostateéné dimenzovana aktivni klimatizace, ktera udrzuje celoro¢ni
teplotu v rozmezi 20 °C = 5°C. Pfivod elektrické energie je jistén pomoci UPS
(Uninterruptible Power Supply) a diesel agregatu.

6.4.6.4 Vliv vody
Dlvéryhodné systémy uréené k podpore sluzeb vytvarejicich divéru jsou umistény takovym
zpusobem, aby nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté je vybaveno
Cidly praniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze stfechy pfi prudkém
desti.

6.4.6.5 Protipozarni opatieni a ochrana

Ve vyhrazenych prostorach, kde jsou umistény davéryhodné systémy uréené k podpore
sluzeb vytvarejicich davéru, je instalovana elektronicka pozarni signalizace (EPS). Vstupni
dvefe téchto prostor jsou opatfeny protipozarni vlozkou. V mistnosti pro administraci se
nachazi hasici pfistroj.

6.4.6.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v protipozarnim trezoru.

Papirova média, ktera je nutno dle platné legislativy pro sluzby vytvarejici divéru uchovavat,
jsou skladovana na pracovistich registracnich autorit bezpeénostnich/zvlastnich slozek,
organll vefejné moci uvedenych v rejstfiku organu verejné moci vedeném Ministerstvem
vnitra, statnich ufadu, nebo organizacnich a jinych slozek statu nevykonavajicich verejnou
moc. Papirova média ukladana na SZR jsou uchovavana v kovové uzamykatelné skfini,
dokumenty jsou skenovany a pfislusna elektronickd média jsou ukladana v geograficky
odliSné lokalité.

6.4.6.7 Nakladani s odpady
VeSkery papirovy kancelafsky odpad je pfed opusténim pracovist SZR znehodnocen
skartovanim.

6.4.6.8 Zalohy mimo budovu

Kopie zaloh pro uplnou obnovu systému a hesla jsou uloZzeny v geograficky odliSné lokalité.

6.4.7 Provozni fizeni

Urover bezpeénosti pouzitych komponent pro poskytovani sluzeb vytvafejicich davéru je
definovana technickymi standardy. Detailni FeSeni specifickych technickych pozadavku
pocitaCoveé bezpec€nosti a jejich feSeni je popsano v internich dokumentech:

[ .,NCA - Systémova bezpecnostni politika (CA a TSA)",

] ,Rizeni fyzického pfistupu do provoznich prostor Narodni certifikaéni autority”,
] ,NCA - Uchovani dat a informaci®,

[ ,NCA - Zaloha dat systému*,

n ,NCA - Priru¢ka administratora systéma CA, TSA®,

] »,NCA - Obnova systéma CA, TSA®,

n ,NCA - Pfemisténi systéma CA, TSA",
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[ ] »,NCA - Sprava TSS*,

] ,NCA - Rizeni kontinuity provozu®.

6.4.7.1 Specifické technické pozadavky na pocitacovou bezpecnost

Urover bezpeénosti pouzitych komponent pro poskytovani sluzeb vytvarejicich davéru je
definovana technickymi standardy.

6.4.7.2 Hodnoceni pocitacové bezpecénosti
Hodnoceni bezpecénosti SZR je zalozeno na mezinarodnich a narodnich standardech:

] CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps.

[ CSN ETSI EN 319 421 Elektronické podpisy a infrastruktury (ESI) - Pozadavky politiky
a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici Casova razitka.

[ ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps.

| CSN ETSI EN 319 422 Elektronické podpisy a infrastruktury (ESI) - Protokol pro
vyznacéeni ¢asu a profily ¢asového razitka.

[ ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné
pozadavky politiky pro poskytovatele divéryhodnych sluzeb.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovateld davéryhodnych sluzeb - Pozadavky na organy posuzovani shody
posuzujici poskytovatele divéryhodnych sluzeb.

[ ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

] CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - Pozadavky
politiky a bezpecnosti na poskytovatele diavéryhodnych sluzeb vydavajici certifikaty -
Cast 1: Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

= CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpe€nosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty -
Cast 2: Pozadavky na poskytovatele davéryhodnych sluzeb vydavajici kvalifikované
certifikaty EU.

= ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates.

[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

] ISO/IEC 17021 Conformity assessment - Requirements for bodies providing audit and
certification of management systems.
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[ ISO/IEC 17065 Conformity assessment - Requirements for bodies certifying products,
processes and services.

6.4.8 Rizeni pristupu do systému

Interni subsystémy systému TSA jsou dostupné pouze povéfenym pracovnikim SZR,
smluvnim partnerdm nebo subjektim definovanym platnou legislativou pro sluzby vytvarejici
davéru. Pristup k témto informacim je fizen pravidly, uvedenymi v interni dokumentaci:

[ ,Rizeni fyzického pfistupu do provoznich prostor Narodni certifikaéni autority®,
[ ,NCA - PfiruCka administratora systéma CA, TSA®,
[ »NCA - Sprava TSS*.

6.4.9 Vyvoj a udrzba divéryhodnych systému

6.4.9.1 Rizeni vyvoje systému

PFi vyvoji systému je postupovano v souladu s Ramcovou dohodou €. Il ze dne 20. 10. 2020
a jednotlivymi dil¢imi dohodami, které jsou pro vyvoj a zajisténi provozu NCA uzavieny.

6.4.9.2 Kontroly fizeni bezpeénosti

Kontrola fizeni bezpec¢nosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna v ramci periodickych kontrol sluzeb vytvarejicich davéru a dale
formou auditd systému Fizeni bezpec€nosti informaci (ISMS).

Bezpeclnost informaci se v SZR fidi t€mito normami:

[ CSN ISO/IEC 27000 Informaéni technologie - Bezpe&nostni techniky - Systémy fizeni
bezpecénosti informaci - Prehled a slovnik, resp. originalni verze ISO/IEC 27000
Information technology -- Security techniques -- Information security management
systems -- Overview and vocabulary.

[ CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - Pozadavky, resp. originalni verze ISO/IEC 27001 Information
technology -- Security techniques -- Information security management systems --
Requirements.

[ CSN ISO/IEC 27002 Informaéni technologie - Bezpeénostni techniky - Soubor postupt
pro opatfeni bezpecénosti informaci, resp. originalni verze ISO/IEC 27002 Information
technology -- Security techniques -- Code of practice for information security controls.

[ CSN ISO/IEC 27006 Informaéni technologie - Bezpec&nostni techniky - PoZadavky na
organy provadéjici audit a certifikaci systémui fizeni bezpecnosti informaci, resp.
originalni verze ISO/IEC 27006 Information technology -- Security techniques --
Requirements for bodies providing audit and certification of information security
management systems.

6.4.9.3 Rizeni bezpeénosti zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v SZR provadéno procesnim pristupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada
Z navazujicich procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se fizeni bezpec€nosti informaci tyka,
urCeni bezpecnostni politiky, plant a vybér bezpecnostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecnostni politikou,

[ implementace a provoz - ucelné a systematické prosazeni vybranych bezpecnostnich
opatfeni,
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] monitorovani a piehodnocovani - zajisténi zpétné vazby, pravidelné sledovani
a hodnoceni uspéSnych i nedostateCnych stranek fFizeni bezpec€nosti informaci,
predavani poznatk( vedeni SZR k posouzeni,

[ ] udrzba a zlepSovani - provadéni opatfeni k napravé a zlepSovani, na zakladé
rozhodnuti vedeni organizace.

6.4.10 Obnova po havarii nebo kompromitaci

6.4.10.1 Postup v pripadé incidentu a kompromitace

V pfipadé vyskytu téchto udalosti postupuje SZR v souladu s internim dokumentem fFizeni
kontinuity a pfipadné s dalsi relevantni interni dokumentaci:

m  ,NCA - Rizeni kontinuity provozu*,

] ,Metodika Fizeni kybernetickych bezpe&nostnich incidentu®,
] »,NCA - Obnova systéma CA, TSA®,

n »,NCA - Pfemisténi systému CA, TSA"

6.4.10.2 Poskozeni vypocetnich prostredki, softwaru nebo dat
Viz pfedchozi kapitola.

6.4.10.3 Postup pri zjiSténi odchylky €asu

Pokud je zjisténa odchylka ¢asu od UTC mimo specifikovany interval, definovany pfi
inicializaci TSU, je jeho €innost okamzité ukonCena a do provedeni nové inicializace neni
sluzba vydavani ¢asovych razitek timto TSU poskytovana. Problematika je popsana v interni
dokumentaci:

[ ] »,NCA - Sprava TSS".

6.4.10.4 Postup pii kompromitaci soukromého klice TSU

V pfipadé kompromitace nebo vzniku divodné obavy ze zneuziti soukromého klice TSU
systému TSA SZR:

[ okamzité ukonci jeho pouzivani a prokazatelné zneplatni certifikat tohoto TSU - o této
skute¢nosti, v€etné ddvodu, informuje na své internetové informacni adrese, pro
zpfistupnéni této informace je vyuzit i seznam zneplatnénych certifikatd,

[ pokud je to mozné, informuje klienty sluzby vydavani ¢asovych razitek o zneplatnéni
certifikatu relevantniho TSU, a to prostfednictvim zaslani zpravy elektronickou postou
na elektronickou adresu, kterou tyto osoby uvedly ve smlouvé - soucasti této
informace je divod ukonc&eni platnosti certifikatu relevantniho TSU,

] oznami pfislusnému organu dohledu informaci o zneplatnéni certifikdtu TSU
s uvedenim ddvodu zneplatnéni,

] vyda novy certifikat relevantnimu TSU - postup je stejny jako pfi vydani prvotniho
certifikatu tohoto TSU.
6.4.10.5 Schopnosti obnovit ¢innost po havarii

V pfipadé havarie postupuje SZR v souladu s internim dokumentem fizeni kontinuity
provozu a s dalsi relevantni interni dokumentaci, tj.:

n ,NCA - Rizeni kontinuity provozu*,

n ,Metodika Fizeni kybernetickych bezpe&nostnich incidentu®,

Vefejny fidici dokument.
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[ »,NCA - Obnova systéma CA, TSA®,
] ,NCA - Pfemisténi systéma CA, TSA".

6.4.11 Ukonc¢eni €innosti autority €asovych razitek
Pro ukon&ovani €innosti systému TSA plati nasledujici pravidla:

] ukonceni €innosti musi byt pisemné& oznameno organu dohledu a vSem subjektim,
které maji uzavienou pisemnou smlouvu vztahujici se k poskytovani Sluzby,

[ ukonéeni ¢innosti musi byt zvefejnéno na internetové adrese,

] soukromé klice TSU systému TSA musi byt prokazatelné zniCeny a o tomto zni€eni
proveden zaznam, ktery bude uchovavan podle pravidel této Politiky.

Ukonc&ovani €innosti je fizeny proces probihajici podle pfedem pfipraveného planu.

Problematika planovaného ukonceni €innosti SZR jako kvalifikovaného poskytovatele sluzeb
vytvarejicich davéru je detailné popsana v interni dokumentaci:

n ,NCA - Ukoncéeni ¢innosti CA, TSA".

6.4.12 Shoda s plathymi pravnimi predpisy
Systém poskytovani sluzeb vytvafejicich duvéru je provozovan ve shodé s legislativnimi
pozadavky Ceské republiky a dale s relevantnimi mezinarodnimi standardy.

6.4.13 Ulozisté informaci a dokumentace, které se tykaji provozu autority
¢asovych razitek
6.4.13.1 Auditni zaznamy (logy)

Zasady vytvareni, zpracovani a uchovavani auditnich logl jsou popsany v interni
dokumentaci:

[ .NCA - Systémova bezpec&nostni politika (CA a TSA)",

[ ] ,Rizeni fyzického pfistupu provoznich prostor Narodni certifikaéni autority”,
n ,NCA - Uchovavani dat a informaci®,

[ ,NCA - Zaloha dat systému*,

n ,NCA - PriruCka administratora systéma CA, TSA",

n »,NCA - Sprava TSS*.

6.4.13.1.1 Typy zaznamenavanych udalosti
S ohledem na pozadavky:

] CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps,

| CSN ETSI EN 319 421 Elektronické podpisy a infrastruktury (ESI) - PoZadavky politiky
a bezpecCnosti na poskytovatele duvéryhodnych sluzeb vydavajici Casova razitka,
resp.

[ ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps,

jsou v davéryhodnych systémech SZR do elektronického auditniho logu zaznamenavany
nasledujici bezpe&nostné relevantni provozni udalosti:

[ z hlediska systému vyznamné udalosti prostfedi a klic¢ového hospodarstvi,
Vefejny fidici dokument.
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[ spusténi a ukonceni funkci auditu,

[ zmény parametr( auditu,

[ akce provadéné pfi chybach ulozisté auditnich zaznamd,

[ v8echny pokusy o pfistupu k systému,

] veskeré udalosti, vztahujici se k poZzadavkim na certifikat TSU,

[ vesSkeré chyby (v€etné C&asovych odchylek mimo povolenou toleranci), spojené
s dlvéryhodnym zdrojem ¢asu,

] veskere udalosti, vztahujici se k Zivotnimu cyklu parovych dat TSU,
n vesSkeré udalosti, vztahujici se k zivotnimu cyklu certifikatd TSU,

[ veskeré udalosti, vztahujici se k synchronizaci ¢asového udaje méfidla Casu serveru
vydavajiciho ¢asova razitka s UTC,

[ veskeré udalosti, vztahujici se ke ztraté synchronizace.

VSechny zaznamy v auditnim souboru obsahuji nasledujici udaje:

[ datum (rok, mésic, den) a ¢as (hodina, minuta, sekunda) udalosti,
[ typ udalosti,

[ ] identitu entity, ktera je za akci odpovédna,

[ ] uspésnost /neuspésnost auditované udalosti.

VSechny auditni zadznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti pQvodu, integrity, dostupnosti, duvérnosti a Casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zpUsobem, ktery zaru€uje udrzovani auditni dat,
rezervovani dostateéného prostoru pro auditni data, automatické nepfepisovani auditniho
souboru, prezentaci auditnich zaznamd pro uzivatele vhodnym zpusobem a omezeni
pfistupu k auditnimu souboru pouze pro definované uzivatele.

6.4.13.1.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci:

[ ,PFiru¢ka administratora systému CA, TSA,

v pfipadé bezpecnostniho incidentu okamzité.

6.4.13.1.3 Doba uchovavani auditnich zaznamu

Nestanovi-li relevantni legislativni norma jinak, jsou auditni zadznamy uchovavany po dobu
nejméné 10 let od jejich vzniku.

6.4.13.1.4 Ochrana auditnich zaznami

Auditni zdznamy v elektronické a papirové podobé jsou uloZzeny zpuUsobem zajiStujicim
ochranu pfed jejich zmé&nami, kradezi a zniCenim (at jizZ umyslnym, nebo neumysinym).
Elektronické auditni zédznamy jsou ukladany v ohnivzdorném trezoru SZR v mistnosti
s fFizenym pfistupem.

Auditni zdznamy v papirové formé jsou ukladany v trezoru. Jsou skenovany a oskenovana
podoba je ukladana v geograficky odliSné lokalité.

Vefejny fidici dokument.
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Ochrana vySe uvedenych typl auditnich zaznamu je popsana v interni dokumentaci,
zejména:

n ,NCA - Priru¢ka administratora systém( CA, TSA",
] ,NCA - Uchovavani dat a informaci®,

[ »,NCA - Zaloha dat systéma*.

6.4.13.1.5Postupy pro zalohovani auditnich zaznamii

Zalohovani elektronickych auditnich zaznamu probiha obdobnym zplsobem, jako
zalohovani ostatnich elektronickych informaci. Zalohovani auditnich zaznam( v papirové
formé provadéno neni. Procesy jsou popsany v interni dokumentaci, zejména:

n ,NCA - Priru¢ka administratora systémut CA, TSA",
[ ,NCA - Zaloha dat systéma*.

6.4.13.1.6 Systém shromazd'ovani auditnich zaznamu (interni nebo externi)

Systém shromazdovani auditnich zaznam je z pohledu informaénich systém( SZR interni.

6.4.13.2 Uchovavani zaznamu
Uchovavani zaznamu, tj. informaci a dokumentace, je v SZR upraveno interni dokumentaci:
[ ] ,Rizeni fyzického piistupu provoznich prostor Narodni certifikaéni autority
n ,NCA - Uchovavani dat a informaci®,
[ ,NCA - Zaloha dat systému*.
n »,NCA - PriruCka administratora systéma CA, TSA®,

[ ~opisovy a skartacni fad Spravy zakladnich registru

6.4.13.2.1 Typy uchovavanych zaznamu

SZR uchovava nasledujici typy zaznamu, které souviseji s poskytovanymi sluzbami
vytvarejicimi davéru v oblasti Casovych razitek, zejména:

[ smlouvy o poskytovani Sluzby,

[ dokumenty souvisejici s zivotnim cyklem vydanych certifikatd TSU systému TSA,
vCetné téchto certifikatu a certifikatd s nimi souvisejicich,

n vydana Casova razitka,

] zaznamy o manipulaci s informacemi (napf. pfevzeti, pfedani, ulozZeni, kontrola,
konverze do elektronické podoby atd.),

[ ] aplikacni programove vybaveni, provozni a bezpe¢nostni dokumentace.

6.4.13.2.2Doba uchovavani zaznamu

VySe uvedené zaznamy jsou uchovavany po celou dobu existence SZR. Ostatni zaznamy
jsou uchovavany v souladu s ustanovenimi kapitoly 6.4.13.1.3.

Postupy pfi uchovavani zaznamda jsou upraveny interni dokumentaci.

6.4.13.2.3 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, se nachazeji v budové stfezené v
rezimu 24x365. PFistup do nich je Fizen, jsou vybaveny detektory koufe a pruniku vody.
Postupy pfi ochrané ulozisté uchovavanych zaznamu jsou upraveny interni dokumentaci.

Vefejny fidici dokument.
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6.4.13.2.4 Postupy pfi zalohovani zaznam

Postupy pfi zalohovani zaznamu jsou upraveny interni dokumentaci — viz kapitola 6.4.13.2.

6.4.13.2.5Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamu

V pfipadé, Ze jsou vyuzivana €asova razitka, jedna se o kvalifikovana elektronicka ¢asova
razitka vydavana SZR.

6.4.13.2.6 Systém shromazd'ovani uchovavanych zaznamu (interni, externi)

Systém shromazdovani uchovavanych zaznamu je z pohledu systémU poskytujicich sluzby
vytvarejici davéru interni.

6.4.13.2.7 Postupy pro ziskani a ovéreni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pristupné:
[ zaméstnancum SZR, pokud je to k jejich €innosti vyzadovano,

[ opravnénym kontrolnim subjektiim, organim ¢&innych v trestnim Ffizeni a soudim,
pokud je to pravnimi normami vyZzadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

Postupy jsou popsany v interni dokumentaci — viz kapitola 6.4.13.2.
6.4.13.3 Odpovédnosti za zverejiiovani, ulozisté informaci a dokumentace

6.4.13.3.1 Ulozisté informaci a dokumentace

SZR zfizuje a provozuje ulozisté vefejnych i nevefejnych informaci.

6.4.13.3.2 Zverejniovani informaci a dokumentace
Zakladni adresy (dale téz informacéni adresy), na nichz Ize nalézt informace o SZR jsou:
] adresa sidla:
Sprava zakladnich registru
Na Vapence 915/14
130 00 Praha 3
Ceska republika
n internetova adresa http://www.narodni-ca.cz,
[ sidla registracnich autorit.

Elektronickou adresou slouzici pro kontakt se SZR je podpora@szrcr.cz.

6.4.13.3.3 Periodicita zverejiiovani informaci

SZR zvefejiuje informace tykajici se oblasti Casovych razitek s nasledujici periodicitou:
[ Politika - pfed prvnim vydanim ¢asového razitka podle této Politiky,

] Smeérnice - neprodlené (je-li urena ke zvefejnéni),

] seznam vydanych certifikatd — aktualizace pfi kazdém vydani nového certifikatu,

[ seznam zneplatnénych certifikatd (CRL) - po kazdém zneplatnéni certifikatu TSU
systétmu TSA adale v pravidelnych intervalech, nejvySe 24 hodin od vydani
pfedchoziho CRL,

Vefejny fidici dokument.
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] zneplatnéni certifikatu CA vydavajici certifikaty pro jednotlivé TSU, nebo certifikatu
TSU systému TSA s uvedenim davodu zneplatnéni — bezodkladné,

[ ostatni vefejné informace — neni pfedem uréeno, obecné vSak plati, ze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb vytvarejicich davéru.

6.4.13.3.4Rizeni pristupu k jednotlivym typim Glozist’

Veskeré verejné informace zpfistupriuje SZR bezplatné bez omezeni.

Nevefejné informace jsou dostupné pouze povéfenym zaméstnancim SZR, nebo subjektim
definovanym platnou legislativou. Pfistup k témto informacim je fizen pravidly uvedenymi
v interni dokumentaci.

6.5 Ostatni obchodni a pravni zalezitosti
6.5.1 Poplatky

6.5.1.1 Poplatky za vydavani €asovych razitek

Poplatky za vydavani ¢asovych razitek subjektim uvedenym v kapitole 3.3 nejsou uctovany.

6.5.1.2 Poplatky za pristup k certifikatim poskytovatele
Pristup k certifikatim CA a TSU systému TSA elektronickou cestou SZR nezpoplatriuje.

6.5.1.3 Poplatky za informace o stavu certifikatu a o zneplatnéni
Pristup elektronickou cestou k informacim o zneplatnénych certifikatech (CRL) a o stavech ji
vydanych certifikatll SZR nezpoplathuje.

6.5.1.4 Poplatky za dalsi sluzby

Neni relevantni pro tento dokument.

6.5.1.5 Postup pfi refundovani

Neni relevantni pro tento dokument.
6.5.2 Financni odpovédnost

6.5.2.1 Kryti pojisténim
Kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru je organizaéni slozka statu. Tyto
se nepojistuji, pfipadné skody jsou kryty statnim rozpodtem.
6.5.2.2 DalSi aktiva a zaruky
SZR prohla8uje, Ze ma k dispozici dostatecné finan¢ni zdroje a jiné financ¢ni zajisténi na
poskytovani sluzeb vytvarejicich divéru s ohledem na riziko vzniku odpovédnosti za Skodu.
6.5.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Neni relevantni pro tento dokument, sluzba neni poskytovana.

6.5.3 Duvérnost obchodnich informaci

6.5.3.1 Rozsah dlvérnych informaci

Davérnymi informacemi SZR jsou veSkeré informace, které nejsou oznaceny jako vefejné
a nejsou zvefejnovany zplsobem uvedenym v kapitole 6.4.13.2, zejména:

Vefejny fidici dokument.
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[ vesSkeré soukromé kliCe slouzici v procesu poskytovani sluzeb vytvarejicich duveéru,
] obchodni informace SZR,
n veskeré interni informace a dokumentace,

[ veskeré osobni udaje.

6.5.3.2 Informace mimo ramec diavérnych informaci
Za verfejné se povazuji pouze informace oznaCené jako vefejné vcetné téch, které jsou
zverejnovany zpusobem uvedenym v kapitole 6.4.13.3.2.

6.5.3.3 Odpovédnost za ochranu davérnych informaci
Zadny zaméstnanec SZR, ktery ptijde do styku s citlivymi a dGvérnymi informacemi, je
nesmi bez souhlasu feditele SZR poskytnout tfeti strané.

6.5.4 Ochrana osobnich udaju

6.5.4.1 Politika ochrany osobnich udaji

Ochrana osobnich udaji a dalSich nevefejnych informaci je v SZR feSena v souladu
s pozadavky pfisludnych zakonnych norem, tedy ZOOU. Tyto poZadavky jsou rozpracovany
v interni dokumentaci:

[ .Interni smérnice Spravy zakladnich registrd o ochrané osobnich udaji v souladu
s GDPR".
6.5.4.2 Osobni udaje

Osobnimi informacemi jsou veSkeré osobni Udaje podléhajici ochrané ve smyslu pfislusnych
zakonnych norem, tedy ZOOU.

Zaméstnanci SZR, pfipadné jiné fyzické osoby, které pfichazeji do styku s osobnimi udaiji,
jsou povinni zachovavat micenlivost o téchto uUdajich a datech a o bezpelnostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpeleni téchto udaji a dat. Povinnost
micenlivosti trva i po skonceni pracovniho, nebo jiného obdobného poméru, nebo po
provedeni pfislusnych praci.

6.5.4.3 Udaje, které nejsou povazovany za divérné
Za citlivé nejsou povaZovany udaje, které nespadaji do pUsobnosti pfislusnych zakonnych
norem, tedy ZOOU.

6.5.4.4 Odpovédnost za ochranu osobnich udaju
Za ochranu osobnich udaju je odpovédny feditel SZR.

6.5.4.5 Oznameni o pouzivani osobnich udaji a souhlas s jejich

zpracovanim

Problematika oznamovani o pouzivani osobnich udaju a souhlasu s jejich zpracovanim je
v SZR feSena v souladu s poZadavky pfislusnych zakonnych norem, tedy ZOOU.

6.5.4.6 Poskytovani citlivych informaci pro soudni ¢i spravni ucely

Poskytovani osobnich udaju pro soudni, resp. spravni UCely je v SZR FeSeno v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

Vefejny fidici dokument.
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6.5.4.7 Jiné nalezitosti zpristupnovani osobnich udaju
V pfipadé zpfistupiiovani osobnich Udaji postupuje SZR striktné dle pozadavkl pfislusnych
zakonnych norem, tedy ZOOU.
6.5.5 Prava dusevniho viastnictvi

Tato Politika, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury,
zajistujici provoz systému poskytujicich sluzby vytvarejici davéru, jsou chranény autorskymi
pravy SZR a predstavuiji jeji vyznamné know-how.

6.5.6 Doba platnosti, ukon¢eni platnosti

6.5.6.1 Doba platnosti
Tento dokument nabyva platnosti dnem ucinnosti uvedenym na titulni strané dokumentu a
plati do odvolani.

6.5.6.2 Ukonceni platnosti
Jedinou osobou, ktera je opravnéna schvalovat ukonceni platnosti této Politiky je feditel
SZR.

6.5.6.3 Dusledky ukonéeni a pretrvani zavazku
Ukonc&eni Sluzby neznamena neplatnost ¢asového razitka vydaného v dobé platnosti této
Politiky.

6.5.7 Komunikace mezi zu¢astnénymi subjekty

Pro individualni oznameni a komunikaci se zu€astnénymi subjekty mize SZR vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni Cisla, osobni jednani atd.

Komunikovat se SZR Ize taktéz zplsoby uvedenymi na internetové informacni adrese.
6.5.8 Zmény

6.5.8.1 Postup pfi zménach

Postup je realizovan fizenym procesem popsanym v interni dokumentaci.

6.5.8.2 Postup pfFi oznamovani zmén
Vydani nové verze Politiky je vZdy oznameno formou zvefejiovani informaci.

6.5.8.3 Okolnosti, pri kterych musi byt zménéno OID
OID neni pfifazen. V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho
verze.
6.5.9 Reseni sport

V pfipadé, Ze drzitel Casového razitka nebo spoléhajici se strana nesouhlasi s navrhem na
vyfedeni sporu, mohou pouzit nasledujici stupné odvolani:

] odpovédny pracovnik SZR (nutné elektronické nebo listinné podani),
] feditel SZR (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svlj nazor rychlejSim
zpUsobem nez soudni cestou.

Vefejny fidici dokument.
»1ento dokument pozbyva platnosti pfi jeho pfemisténi mimo referenéni ulozisté nebo pfi vytisténi.*
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6.5.10 Rozhodné pravo

SZR se Fidi pravnim fadem Ceské republiky.

6.5.11 Shoda s pravnimi predpisy
Systém poskytovani sluzeb vytvafejicich duvéru je provozovan ve shodé s legislativnimi
pozadavky Ceské republiky a dale s relevantnimi mezinarodnimi standardy.

6.5.12 DalsSi ustanoveni

6.5.12.1 Ramcova dohoda

Neni relevantni pro tento dokument.

6.5.12.2 Postoupeni prav
Neni relevantni pro tento dokument.

6.5.12.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto Politikou,
stanovi, Ze provadéni nékterého povinného pozadavku je nelegalni, potom je rozsah tohoto
pozZadavku omezen tak, aby poZadavek byl platny a legalni.

6.5.12.4 Zieknuti se prav
Neni relevantni pro tento dokument.

6.5.12.5 Vys$Si moc

SZR neodpovida za poruSeni svych povinnosti vyplyvajici ze zasahu vySSi moci, napf.
pfirodnich nebo lidskou cinnosti zpusobenych katastrof velkého rozsahu, stavek d&i
ob&anskych nepokoju vzdy spojenych s vyhlaSenim nouzového stavu, nebo vyhlaseni stavu
ohrozeni statu nebo vale€ného stavu, popf. vypadku komunikacniho spojeni.

6.5.12.6 DalSi opatreni
Neni relevantni pro tento dokument.

Vefejny fidici dokument.
»1ento dokument pozbyva platnosti pfi jeho pfemisténi mimo referencni ulozisté nebo pfi\
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