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1 Uvod

Tento dokument, Politika kvalifikované sluzby ovéfovani platnosti kvalifikovanych
elektronickych podpisu a peceti (dale téz Politika), uvadi zasady, které organizacni slozka
statu Sprava zakladnich registri (dale téz SZR), kvalifikovany poskytovatel sluzeb
vytvarejicich davéru, uplatiuje v souladu s platnymi pravnimi predpisy a mezinarodné
uznavanymi technickymi normami pfi zajiSténi provozu kvalifikované sluzby ovéfovani
platnosti kvalifikovanych elektronickych podpist a peceti v souladu s relevantni pravni
upravou (dale téz sluzba QVerify, Sluzba). Tyto zasady jsou dale rozpracovany v
dokumentu Provadéci smérnice kvalifikované sluzby ovéfovani platnosti kvalifikovanych
elektronickych podpist a peceti (dale téz Politika Smérnice). Sluzba QVerify nesmi byt
provozovana v rozporu s vyse uvedenym a pro jakékoliv nelegalni ucely.

Pozn.:  Pokud jsou v dalSim textu uvadény odkazy na standardy nebo pravni pfedpisy,
jedna se vzdy bud o uvedeny standard nebo pravni pfedpis, resp. standard &i
pravni pfedpis, ktery ho nahrazuje. Pokud by byl tento dokument v rozporu se
standardy nebo pravnimi pfedpisy, které nahradi dosud platn€, bude vydana
jeho nova verze.

Pravni pozadavky na Sluzbu jsou definovany:

] nafizenim Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitinim trhu a o
zruSeni smérnice 1999/93/ES (elDAS),

[ ] zakonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich duavéru pro elektronické
transakce,

] pravni Upravou tykajici se ochrany osobnich Udajl, v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES.

1.1 Prehled

Dokument NCA - Politika kvalifikované sluzby ovéfovani platnosti kvalifikovanych
elektronickych podpist a peceti (QVerify) se zabyva skute€nostmi, vztahujicimi se ke
sluzbé ovérovani platnosti kvalifikovanych elektronickych podpist a peceti s pfihlédnutim
k platnym standardtim Evropské unie a k pravu Ceské republiky v dané oblasti. Dokument
je rozdélen do tfi kapitol, jejichZ struény popis je uveden v nasledujicim seznamu:

] Kapitola 1 poskytuje zakladni informace o SZR, o Sluzbé&, o participujicich
subjektech, architektufe a dokumentaci a uvadi seznam zkratek a pojma.

] Kapitola 2 popisuje prostiedi, ve kterém je Sluzba provozovana, tedy mj. otazky
finanéniho zabezpeceni a pojisténi, zplsob FeSeni spord, omezeni odpovédnosti
poskytovatele, zalezitosti personalni, fyzické a sitové bezpec&nosti, FeSeni incidentu,
zaznamenavani udalosti, havarijniho planovani a hodnoceni shody s pravnimi
predpisy.

] Kapitola 3 popisuje koncept sluzby, mj. blize popisuje klientskou a serverovou ¢ast,
proces a protokol ovéfovani podpist, komunikaci v ramci Sluzby a zpravu o ovéfeni
podpisu.

1.1.1 Identifikace poskytovatele sluzeb vytvarejicich davéru

Sluzbu QVerify poskytuje SZR, ktera je kvalifikovanym poskytovatelem sluzeb
vytvarejicich divéru podle nafizeni elDAS. Jako takovy poskytovatel je uvedena v
davéryhodném seznamu Ceské republiky vedeném Ministerstvem vnitra Ceské republiky
— viz https://tsl.gov.cz/publ/TSL_CZ.pdf.

Verejny fidici dokument.
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Zakladni adresy (dale téz informacni adresy), na nichz lze ziskat informace o SZR,
pfipadné odkazy pro zjisténi dalSich informaci, jsou:

[ adresa sidla:

Sprava zakladnich registru

Na Vapence 915/14

130 00 Praha 3

Ceska republika
] internetova adresa http://www.narodni-CA.cz,
[ sidla registracnich autorit.

Elektronicka adresa, ktera slouzi pro kontakt se SZR, je podpora@szrcr.cz.

1.1.2 Podporované politiky sluzby ovérovani podpist

Sluzba QVerify ovéfujici kvalifikované elektronické podpisy a kvalifikované elektronické
peceté vyhovuje politice ovéfovani podpisu s OID:

0.4.0.19441.1.2
definované dle kapitoly 4.2.2 standardu ETSI TS 119 441.

1.2 Komponenty sluzby ovérovani podpisu
1.2.1 Participujici subjekty

1.2.1.1 Klient sluzby

Klientem Sluzby (dale jen Klient) mize byt organizaéni slozka statu, ktera uzaviela se
SZR smlouvu o poskytovani Sluzby (dale téz Smlouva).

1.2.1.2 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy €inné v trestnim fFfizeni, pfipadné organy
dohledu a dal$i, kterym to podle relevantni pravni Upravy pfislusi.

1.21.3 Komunikace mezi za¢astnénymi subjekty

Pro individualni oznameni a komunikaci se zu€astnénymi subjekty maze SZR vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni €isla, osobni jednani atd.

Komunikovat se SZR Ize taktéz zplsoby uvedenymi na internetové informacni adrese.

1.2.2 Architektura systému

Architektura Sluzby je v zakladé tvofena klientskou komponentou a serverovou Casti —
bliZ8i popis obou je uveden v kapitole 3.

Ovérovana data nejsou v systému ukladana. Pro davérnost dat dale plati:
[ PFi pfenosu dat je pouzivan SSL protokol.

] Pfi zpracovani pozadavku na ovéfeni na serveru se s ovéfovanymi daty pracuje
pouze v paméti a nejsou v zadném kroku fyzicky uloZzena do souboru (ani
docCasného) nebo databaze. Po procesu ovéfeni jsou data z paméti vymazana.

Cely proces ovéfeni je logovan.

Graficky je architektura Sluzby znazornéna na obrazku 1 dale.

Verejny fidici dokument.
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Obrazek 1 - Architektura systému QVerify
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1.2.2.1 Zivotni cyklus sluzby QVerify

1.2.2.1.1 Zadost o uzavieni smlouvy

O uzavieni Smlouvy mize pozadat fyzicka osoba, pravnicka osoba nebo organizaéni
sloZka statu, obecné jakykoli subjekt (Klient).

1.2.2.1.2 Proces uzavieni smlouvy a odpovédnosti

Klient hodlajici vyuzivat Sluzbu je povinen zejména:

[ ] seznamit se s touto Politikou, resp. se Smérnici pfislusnou této Politice a smluvné
se zavazat jednat podle ni,

[ ] poskytovat pravdivé a upliné informace pro uzavieni Smiouvy,

] prekontrolovat, zda udaje uvedené ve Smlouvé jsou spravné a odpovidaji
pozadovanym udajam.

SZR je povinna zejména:

] pred uzavienim Smlouvy informovat Klienta o smluvnich podminkach,

] uzavirat s Klientem Smlouvu obsahujici nalezitosti pozadované relevantni pravni
Upravou a technickymi standardy,

] zvefejnovat vefejné informace v souladu s ustanovenimi kapitoly 1.4.3,

] ¢innosti spojené se Sluzbou poskytovat v souladu s relevantnimi pravnimi pfedpisy,
touto Politikou a ji pfislusnou Smérnici, Systémovou bezpecnostni politikou NCA
(CA a TSA) a provozni dokumentaci.

Verejny fidici dokument.
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1.2.2.1.3 Definovani technickych parametri implementace sluzby QVerify

Technické parametry konkrétni implementace Sluzby jsou uvedeny ve Smlouvé.

1.2.2.1.4 Provoz sluzby QVerify

Po uspésné instalaci Sluzby do produkéniho prostfedi Klienta je na zakladé podepsané
smlouvy zahajen rutinni provoz.

Povinnosti obou smluvnich stran je zejména:
n dodrzovat veSkera relevantni ustanoveni Smilouvy,
[ uzivat autentiza¢ni certifikat vyhradné k autentizaci k predmétné sluzbé,

[ ] uzivat Sluzbu podle této Politiky, resp. Smérnice pfislusné této Politice pouze pro
ucely stanovené zde a v relevantni pravni upravé,

[ neprodlené uvédomit poskytovatele sluzeb vytvarejicich davéru o skute¢nostech,
které mohou ohrozit fadné vyuzivani Sluzby.
1.2.2.1.5 Zmeény pfi provozovani a vyuzivani sluzby QVerify

Jakékoli zmény v provozovani a vyuzivani Sluzby musi nastat zménou smluvnich
podminek, a to vzestupné ¢islovanymi dodatky Smlouvy podepsanymi Klientem.

Technické parametry klientské komponenty, tj. pfepis do jiného programovaciho jazyka,
jiné parametry atd., mohou byt upraveny po definovani smluvnich podminek Smlouvou
(napf. ceny a doby uprav).

1.2.2.1.6 Ukonéeni poskytovani sluzby QVerify

Viz kapitola 2.12.

1.2.2.1.7 Uschova dat pro ovérovani platnosti elektronickych podpist a peéeti

Doba, po kterou jsou uchovavany soubory potfebné pro ovéfeni platnosti kvalifikovanych
elektronickych podpisl a peceti, €ini minimalné 10 let.

1.3 Pojmy a zkratky
Tabulka 1 - Pojmy

Pojem Vysvétleni

ke sluzbé QVerify

autentizacni certifikat v tomto dokumentu komeréni certifikat pouzity pro autentizaci

podpisy nebo peceté

certifikat v tomto dokumentu kvalifikovany certifikat pro elektronické

upravy

elektronicky podpis zaruCeny elektronicky podpis, resp. uznavany elektronicky
podpis, resp. kvalifikovany elektronicky podpis dle pravni

elektronickou pecet dle pravni upravy

kvalifikovana elektronicka | zaru€ena elektronicka pecet, ktera je vytvofena pomoci
pecet kvalifikovaného prostfedku pro vytvareni elektronickych peceti
a ktera je =zalozena na kvalifikovaném certifikatu pro

vytvarejicich davéru

organ dohledu organ dohledu nad kvalifikovanymi poskytovateli sluzeb

pravni Uprava platné pravni pfedpisy CR a nafizeni elDAS

Verejny fidici dokument.
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Smlouva text smlouvy v elektronické nebo listinné podobé

spoléhajici se strana subjekt spoléhajici se pfi své €innosti na vysledek ovéfeni
platnosti elektronického podpisu a kvalifikované elektronické
peceté

zakon o ochrané zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci

utajovanych informaci a o bezpec€nostni zplsobilosti, ve znéni pozdéjSich predpist

zakonik prace zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich
predpisu
Tabulka 2 - Zkratky

Pojem Vysvétleni

CR Ceska republika

CSN oznaceni ¢eskych technickych norem

elDAS NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU)
€. 910/2014 ze dne 23. cCervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich ddivéru pro elektronické
transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu

EPS elektricka pozarni signalizace

ETSI European Telecommunications Standards Institute, evropsky
standardizacni institut v oblasti informac¢nich a komunikacénich
technologii

EU Evropska unie

EZS elektronicka zabezpecfovaci signalizace

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokument( ve formatu html

https Hypertext Transfer  Protocol Secure, protokol pro
zabezpefenou vyménu textovych dokumentl ve formatu html

GDPR Global Data Protection Regulation, nafizeni Evropského
parlamentu a rady (EU) €. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (daji a o volném
pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaju)

IEC International Electrotechnical Commission, svétova organizace
publikujici standardy pro elektrotechniku, elektroniku, sdélovaci
techniku a pfibuzné obory

ISMS Information Security Management System, systém Fizeni
bezpelnosti informaci

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizacni organizace,
oznaceni standard(

OID Object Identifier, objektovy identifikator, Ciselna identifikace
objektu

PDCA Plan-Do-Check-Act, Planovani — Zavedeni — Kontrola — Vyuziti,
Deminglyv cyklus, metoda neustalého zlepSovani

Verejny fidici dokument.
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TS Technical Specification, typ ETSI standardu

UPS Uninterruptible Power Supply/Source, zdroj nepferuSsovaného
napajeni

Z0o0oU pravni Uprava tykajici se ochrany osobnich udajl

1.4 Zasady a postupy

1.4.1 Organizace spravujici dokument

Tuto Politiku, resp. ji odpovidajici Smérnici spravuje SZR.

1.4.1.1 Doba platnosti a ukonéeni platnosti

Tato Politika nabyva platnosti a uc€innosti dle kapitoly 4 a plati minimalné po dobu
poskytovani Sluzby, nebo do nahrazeni této Politiky jeji novou verzi. Jedinou osobou,
ktera je opravnéna schvalovat ukonceni platnosti této Politiky, je Feditel SZR.

1.4.1.2 Postup pfi oznamovani zmén

Vydani nové verze Politiky je vzdy oznameno formou zverejiiovani informaci.

1.4.1.3 Okolnosti, pri kterych musi byt zménén OID

OID musi byt zménén v pfipadé, kdy se zasadné zméni Uroven zaruky za spravnost
oveéfeni podpisu. V pfipadé jakychkoliv zmén je zvySena verze dokumentu.

1.4.1.4 Okolnosti, pfi kterych musi byt zménén OID

OID musi byt zménén v pfipadé, kdy se zasadné zméni Uroven zaruky za spravnost
ovéreni podpisu. V pfipadé jakychkoliv zmén je zvySena verze dokumentu.

1.4.1.5 Prava dusevniho vlastnictvi

Tato Politika, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury,
zajistujici provoz systému poskytujiciho Sluzbu jsou chranény autorskymi pravy SZR a
predstavuiji jeji vyznamné know-how.

1.4.2 Kontaktni osoba
Kontaktni osoba SZR v souvislosti s touto Politikou, resp. s odpovidajici Smérnici je
povéfeny zaméstnanec bezpecnostniho oddéleni SZR uvedeny na webu SZR

1.4.3 Dokumentace souvisejici se sluzbou

Tato politika sluzby QVerify ovétujici kvalifikované elektronické podpisy a kvalifikované
elektronické peceté stanovi zasady poskytovani Sluzby, doplnéné a rozpracované dale v
dokumentu Provadéci smérnice kvalifikované sluzby ovéfovani platnosti kvalifikovanych
elektronickych podpist a peceti (OID neni pfidélen), pfiCemz plati:

] Nazev a identifikace dokumentu: Politika kvalifikované sluzby ovéfovani
platnosti kvalifikovanych elektronickych podpist a peceti, verze 1.00
[ OID dokumentu: 1.2.203.72054506.12.1.200.1.0

Podminky pro zfizeni a vyuzivani Sluzby a veSkera vefejna dokumentace se Sluzbou
spojend jsou vystaveny na webu http://www.narodni-ca.cz a jsou nedilnou soucasti
smlouvy s Klientem.

Pravidelné aktualizace analyzy rizik Sluzby jsou zajiStovany externim subjektem.
Vysledky jsou dokumentovany v interni dokumentaci.

Verejny fidici dokument.
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1.4.4 Ulozisté informaci

SZR zfizuje a provozuje ulozisté verejnych i nevefejnych informaci. Vefejné informace
jsou ulozeny na adrese http://www.narodni-ca.cz.

1.4.4.1 Periodicita zvefejnovani informaci

.CA zvefejiuje informace s nasledujici periodicitou:

] Politika, resp. Smérnice — po schvaleni a vydani nové verze,

[ ostatni vefejné informace — neni pfedem uréeno, obecné vsak plati, ze tyto
informace musi reflektovat aktualni stav poskytovanych sluzeb vytvafejicich
daveéru.

1.4.4.2 Rizeni pFistupu k jednotlivym druhGim ulozist
Veskeré verejné informace zpfistupriuje SZR bezplatné bez omezeni.

Nevefejné informace jsou dostupné pouze povéfenym zaméstnancum SZR, nebo
subjektum definovanym pravni Upravou. Pfistup k t€émto informacim je fizen pravidly
popsanymi v interni dokumentaci.

2 Rizeni a provoz Sluzby

Tato kapitola je zamérena na:

[ systém poskytované Sluzby,

[ veskeré procesy podporujici poskytovani této Sluzby.

Oblasti fizeni jsou feSeny jak v zakladnich dokumentech Celkova bezpecnostni politika,
Systémova bezpecnostni politika — dlvéryhodné systémy, Plan pro zvladani krizovych
situaci a plan obnovy, tak v upfesiujicich internich dokumentech. Uvedené dokumenty
reflektuji vysledky periodicky provadéné analyzy rizik.

2.1 Postupy organizace

Sluzba QVerify je poskytovana na zakladé uzavifeného smluvniho vztahu. SZR nijak
neomezuje potencialni Klienty, poskytovani Sluzby je nediskriminacni, v&etné jejiho
zpFistupnéni pro osoby se zdravotnim postizenim.

2.1.1 Spolehlivost externi organizace

SZR mize nebo musi nékteré Cinnosti zajistovat smluvné. Tyto obchodné pravni vztahy
jsou oSetfeny bilateralnimi obchodnimi smlouvami. Jedna se napf. o zhotovitele
programoveho aplikacniho vybaveni, dodavatele hardware, systémového programového
vybaveni, externi auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi
vefejnymi politikami, relevantnimi ¢astmi interni dokumentace SZR, které jim budou
poskytnuty a pfedepsanymi normativnimi dokumenty. V pfipadé poruseni povinnosti
stanovenych v uvedenych dokumentech jsou uplatfhovany smluvni pokuty, pfipadné je s
dodavatelem okamzité ukon€ena smlouva. Za €innost dodavateli SZR plné odpovida.

2.1.2 Oddéleni povinnosti

Pro vybrané c¢innosti jsou v SZR definovany duvéryhodné role, které jsou spolu
s odpovidajicimi ¢innostmi a odpovédnostmi popsany v interni dokumentaci.

Cinnosti souvisejici se Sluzbou nevyzaduiji, aby byly vykonavany za G&asti vice nez jedné
osoby. Podrobné informace jsou uvedeny v interni dokumentaci.

Verejny fidici dokument.
»1ento dokument pozbyva platnosti pfi jeho pfemisténi mimo referen¢ni Ulozisté nebo pfi
vytisténi.”
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Pracovnikim kazdé role jsou pfidéleny prostfedky pro fadnou identifikaci (jméno,
certifikat) a autentizaci (heslo, soukromy kli¢) k ttm komponentam, které jsou pro jejich
¢innost nezbytné. Problematika je upravena v interni dokumentaci.

Role vyzadujici rozdéleni povinnosti, v€etné popisu napliné jejich €innosti, jsou popsany
v interni dokumentaci.

2.1.3 Finanéni odpovédnost

2.1.3.1  Kryti pojidténim
Neni relevantni pro tento dokument.

2.1.3.2 DalsSi aktiva a zaruky

SZR prohlasuje, Ze ma k dispozici dostatecné financni zdroje a jina financni zajisténi na
poskytovani sluzeb vytvarejicich davéru s ohledem na riziko vzniku odpovédnosti za
Skodu.

2.1.4 Reseni sport

V pfipadé, ze drzitel Certifikatu nebo spoléhajici se strana nesouhlasi s navrhem na
vyfeseni sporu, mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik RA,

[ odpovédny pracovnik SZR (nutné elektronické nebo listinné podani),

[ feditel SZR (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svij nazor rychlejSim
zpusobem nez soudni cestou.

2.1.5 Zaruky a odpovédnosti

2.1.5.1 Zaruky a odpovédnosti SZR
SZR zaruduje, Ze poskytuje:

[ ] technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a poradenstvi
souvisejici s pfedmétem Smlouvy prostfednictvim kontaktnich udaja uvedenych na
www.ica.cz,

] Sluzbu vzdy pravné a technicky aktualni, tj. v souladu s relevantnimi pravnimi
a technickymi pfedpisy a normami v navaznosti na elDAS.

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud subjekt
vyuzivajici Sluzbu neporusil povinnosti plynouci mu ze Smlouvy a této Politiky, resp.
Smeérnice pfislusné této Politice.

2.1.5.2 Omezeni odpovédnosti

SZR neodpovida za Skody zpusobené spoléhajicim se stranam v pfipadech, kdy nesplnily
povinnosti, pozadované touto Politikou, resp. Smérnici pfisluSnou této Politice, podle
které byla Sluzba poskytovana. Dale neodpovida za Skody vzniklé v dusledku poruseni
povinnosti SZR z divodu vy$Si moci.

2.1.5.3 Odpovédnost za Skodu, nahrada Skody

Pro poskytovani sluzeb vytvarejicich dlvéru plati relevantni ustanoveni pravnich
pfedpisU a dale takové zaruky, které byly sjednany Smlouvou. Tato Smlouva nesmi byt v
rozporu s pravni Upravou a musi byt vzdy v elektronické nebo listinné formeé.

Verejny fidici dokument.
»1ento dokument pozbyva platnosti pfi jeho pfemisténi mimo referen¢ni Ulozisté nebo pfi
vytisténi.”
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SZR:

[ se zavazuje, ze splni veSkeré povinnosti definované jak relevantnimi pravnimi
predpisy, tak pfisluSnymi politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti Smiouvy.
SZR neodpovida:

[ za vady poskytnutych sluzeb vzniklé z divodu nespravného nebo neopravnéného
vyuzivani Sluzby, zejména za vyuzivani v rozporu s podminkami uvedenymi v této
Politice, resp. ve Smérnici pfislusné této Politice, jakoz i za vady vzniklé z divodu
vyS$Si moci, v€éetné doCasného vypadku telekomunikaéniho spojeni.

Reklamaci je mozné podat témito zplsoby:

[ ] e-mailem na adresu podpora@szrcr.cz, pfedmét zpravy musi zaCinat textem NCA,
] prostfednictvim datové schranky SZR,

[ ] doporucenou postovni zasilkou na adresu sidla SZR,

| osobné v sidle SZR.

Reklamujici osoba (povéfena osoba ve Smlouvé) je povinna uvést:

[ ] co nejvystiznéjsi popis zavady,
[ ] bliz§i popis reklamované sluzby,
[ pozadovany zpusob vyfizeni reklamace.

O reklamaci rozhodne SZR nejpozdéji do tfi pracovnich dnli od doruceni reklamace.
Vyrozumi o tom reklamujiciho formou elektronické posty, zpravy do datové schranky
nebo doporucenou zasilkou, pokud se strany nedohodnou na jiném zpusobu.

Reklamace, v€etné vady, bude vyfizena bez zbyte¢nych odkladd, a to nejpozdéji do 30
dnl ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

2.2 Lidské zdroje

2.2.1 Pozadavky na kvalifikaci, zkuSenosti a bezihonnost

Zaméstnanci SZR v davéryhodnych rolich jsou pfednostné vybirani a pfijimani na zakladé
dale popsanych personalnich kritérii:

] ob&anska bezuhonnost — prokazovano vypisem z rejstfiku trestd, nebo ¢estnym
prohlagenim,

] vysokoSkolské vzdélani v ramci akreditovaného bakalaiského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a
komunikacnich technologii, nebo stfedoskolské vzdélani a nejméné pét let praxe v
oblasti informacénich a komunikacnich technologii, pfi¢emz z toho nejméné jeden
rok v oblasti poskytovani sluzeb vytvarejicich duveéru,

] znalost v oblasti infrastruktury verejnych kli¢u a informaéni bezpecénosti.

Ostatni zaméstnanci SZR podilejici se na zajisténi sluzeb vytvarejicich davéru jsou

prijimani na zakladé nasledujicich kritérii:

] vysokoSkolské vzdélani v ramci akreditovaného bakalafského nebo magisterského
studijniho programu, nebo stfedoSkolské vzdélani,

| zakladni orientace v oblasti infrastruktury vefejnych kli€u a informacni bezpeénosti.

Pro vykonavani fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi
nebo odbornymi Skolenimi s ohledem na ddvéryhodnost Sluzby, znalost bezpe€nostnich

Verejny fidici dokument.
»1ento dokument pozbyva platnosti pfi jeho pfemisténi mimo referen¢ni Ulozisté nebo pfi
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postupl s odpovédnosti za bezpeCnost a zkuSenosti s bezpecnosti informaci a
hodnocenim rizik.

2.2.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich SZR podilejicich se na &innosti NCA jsou:
[ | sami tito zaméstnanci,

[ ] osoby, které tyto zaméstnance znaji,

] vefejné zdroje informaci.

Zaméstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
poméru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem v
pribéhu pracovniho pomeéru. Soucasti prvotnich informaci je dale dolozeni beztrestnosti
vypisem z rejstfiku trestd.

2.2.3 Priprava pro vykon role, Skoleni, dokumentace

Zaméstnanci SZR jsou odborné zaskoleni pro pouzivani uréeného programového
vybaveni a specialnich zafizeni. ZaSkoleni se provadi kombinaci metody samostudia a
metodickym vedenim jiz zaskolenym pracovnikem. Skoleni zahrnuje oblasti informaéni
bezpecnosti, ochrany osobnich udajli a dalsi relevantni témata.

Dvakrat za 12 mésicl jsou pfisluSnym zaméstnancim SZR poskytovany aktualni
informace o vyvoji v pfedmétnych oblastech.

Zaméstnanci v davéryhodnych rolich nesmi byt ve stfetu zajmu, ktery by mohl ohrozit
nestrannost operaci SZR.

Postup jmenovani zaméstnancl do duavéryhodnych roli a specifikace téchto roli jsou
uvedeny v interni dokumentaci.

Zameéstnanci SZR maji k dispozici, kromé Politiky a Smérnice, bezpecnostni a provozni
dokumentace, veSkeré dalSi pfislusné normy, smérnice, pfirucky a metodické pokyny,
potifebné pro vykon jejich €innosti.

2.2.3 Administrativni a fidici postupy zaméstnancu a vedoucich zaméstnancti

Zaméstnanci jsou povinni vykonavat administrativni a Fidici postupy a procesy, které jsou
v souladu s postupy SZR v oblasti fizeni informaéni bezpecénosti.

Pro vykonavani fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi
nebo odbornymi $kolenimi s ohledem na duvéryhodnost Sluzby, znalost bezpe¢nostnich
postupl s odpovédnosti za bezpetnost a zkuSenosti s bezpecnosti informaci a
hodnocenim rizik.

2.2.4 Periodicita a posloupnost rotace pracovniki mezi riznymi rolemi

Z duavodld mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci SZR
motivovani k ziskavani znalosti potfebnych pro zastavani jiné role v SZR.

2.2.5 Postihy za neopravnéné ¢innosti zaméstnancu

PFi zjisténi neautorizované Cc&innosti je s dotyénym zaméstnancem postupovano
zplsobem popsanym v internich dokumentech spolecnosti a Fidicim se zakonikem prace
(tento proces nebrani pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost
zjisténé neautorizované ¢innosti).

Problematika je detailné popsana v interni dokumentaci.

Verejny fidici dokument.
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2.3 Sprava aktiv

2.3.1 Obecné pozadavky

Veskery papirovy kancelafsky odpad je pfed opusténim provoznich pracovist
znehodnocen skartovanim.

2.3.2 Sprava médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popF. trezorech.

Papirova média, ktera je nutno uchovavat, jsou obvykle skladovana v lokalitach, kde jsou
umisténa pracovisté kontaktnich mist. Papirova media ukladana na SZR jsou
uchovavana v kovové, uzamykatelné skfini, dokumenty jsou skenovany a pfislusna
elektronicka média jsou ukladana v geograficky odlisné lokalité.

2.4 Rizeni pristupu

Rizeni pfistupu k ddvéryhodnym systémdm, na kterych je sluzba QVerify provozovana,
je zalozeno na existenci duvéryhodnych roli v souladu se standardem CEN/TS
419261:2015 Security requirements for trustworthy systems managing certificates and
time-stamps.

V nasledujicich podkapitolach je popsan zplsob fizeni pfistupu v ramci QVerify.

2.4.1 Pocatecni ovéreni identity

Sluzbu QVerify mohou vyuzivat subjekty, které maji se SZR uzavienou platnou smlouvu
0 vyuzivani této sluzby (dale téz Smlouva).

Povéfené osoby subjektu opravnéného k vyuzivani sluzby QVerify jsou uvedeny ve
Smlouvé. Tim jsou tyto osoby opravnény podat zadosti o autentizacni certifikat ke sluzbé
QVerify.

2.4.2 Autentizace ke sluzbé QVerify

Autentizace ke sluzbé QVerify je mozna pouze prostfednictvim autentizacniho certifikatu.
Je realizovana v ramci klientské komponenty instalované v prostfedi Klienta.

2.5 Kryptograficka opatreni

Kryptografické kli¢e souvisejici se sluzbou QVerify jsou ulozeny v kryptografickém
modulu hodnoceném podle ISO/IEC 15408 EAL4+.

2.6 Fyzicka bezpeénost a bezpe€nost prostredi

Problematika fyzické bezpec€nosti je detailné popsana v interni dokumentaci.

2.6.1 Umisténi a konstrukce

Dlvéryhodné systémy uréené k podpofe Sluzby jsou umistény ve vyhrazenych
prostorach objektu navrzeného s odolnosti proti vybuchu. Objekt je vybaven
celoplastovou ochranou pomoci infrazavor (dle CSN) a elektronickym zabezpe&ovacim
zafizenim (EZS) Je stfezen ozbrojenou ochrankou v rezimu 24/365.

2.6.2 Fyzicky pfristup

Ochrana prostor, kde jsou umistény divéryhodné systémy uréené k podpofe sluzeb
vytvarejicich duvéru, je FeSena elektronickym zabezpelovacim systémem (EZS),
systémem pro snimani, pfenos a zobrazovani pohybu osob (CCTV) a dopravnich

Verejny fidici dokument.
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prostiedkl a elektronickym systémem kontroly vstupu (EKV). Podrobné jsou pozadavky
na fizeni fyzického pfistupu uvedeny v interni dokumentaci.

2.6.3 Elektrina a klimatizace

V prostorach uréenych k vykonu sluzby QVerify je dostateéné dimenzovana aktivni
klimatizace, ktera udrzuje celoroCni teplotu v rozmezi 20 °C + 5 °C. Pfivod elektrické
energie je jistén pomoci UPS (Uninterruptible Power Supply) a diesel agregatu.

2.6.4 Vlivy vody

VSechny kritické systémy provoznich pracovist jsou umistény takovym zplsobem, aby
nemohly byt zaplaveny ani stoletou vodou. Provozni pracovi§té jsou podle potfeby
vybavena ¢idly pruniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze stfechy
pfi prudkém desti.

2.6.5 Protipozarni opatreni a ochrana

Ve vyhrazenych prostorach, kde jsou umistény duvéryhodné systémy uréené k podpofe
sluzeb vytvarejicich dlivéru, je instalovana elektronicka pozarni signalizace (EPS).
Vstupni dvefe téchto prostor jsou opatfeny protipozarni vioZzkou. V mistnosti pro
administraci se nachazi hasici pfistroj.

2.7 Bezpeénost provozu

Uroverl bezpednosti komponent pouzitych v ramci Suzby, véetné& rozsahu potfebnych
kontrol, tj. i kontrol konfigurace divéryhodnych systémd, a jejich periodicity je definovana
pravni Upravou pro sluzby vytvarejici duvéru, resp. v ni odkazovanych technickych
standardech a normach. Detailné je feSeni popsano v interni dokumentaci.

2.7.1 Relevantni standardy

Vyvoj a provoz systému QVerify se fidi poZzadavky uvedenymi v mezinarodnich a
narodnich standardech, zejména:

] CEN/TS 419261:2015 Security requirements for trustworthy systems managing
certificates and time-stamps.

] ETSITS 119441V 1.1.1 (2018-08) Electronic Signatures and Infrastructures (ESI);
Policy requirements for TSP providing signature validation services.

] CSN ETSI EN 319 403-1 V.2.3.1 Elektronické podpisy a infrastruktury (ESI) -
Posuzovani shody poskytovatele divéryhodné sluzby — Céast 1: Pozadavky na
organy posuzovani shody posuzujici poskytovatele davéryhodné sluzby.

] ETSI EN 319 403-1 V.2.3.1 (2020-06) Electronic Signatures and Infrastructures
(ESI); Trust Service Provider Conformity Assessment; Part 1: Requirements for
conformity assessment bodies assessing Trust Service Providers.

] ETSITS 119 312 V1.3.1 (2019-02) Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites.

| ETSITS 119 101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for applications for signature creation and
signature validation.

| CSN ETSI EN 319 401 VV2.2.1 Elektronické podpisy a infrastruktury (ESI) - Obecné
pozadavky politiky pro poskytovatele diveéryhodnych sluzeb.

| ETSIEN 319 401 V2.2.1 (2018-04) Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers.

Verejny fidici dokument.
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CSN ETSI EN 319 102-1 V1.1.1 Elektronické podpisy a infrastruktury (ESI) -
Postupy pro vytvareni a ovéfovani platnosti digitalnich podpisi AJES — Cast 1:
Vytvafeni a ovéfovani platnosti

ETSI EN 319 102-1 V1.1.1 (2016-05) Electronic Signatures and Infrastructures
(ESI); Procedures for Creation and Validation of AJES Digital Signatures; Part 1:
Creation and Validation.

ETSITS 103171 V.2.1.1 (2012-03) Electronic Signatures and Infrastructures (ESI);
XAdES Baseline Profile.

ETSITS 103172 V.2.2.2 (2013-04) Electronic Signatures and Infrastructures (ESI);
PAdES Baseline Profile.

ETSITS 103173 V.2.2.1 (2013-04) Electronic Signatures and Infrastructures (ESI);
CAdES Baseline Profile.

CSN ETSI EN 319 122-1 V1.1.1 Elektronické podpisy a infrastruktury (ESI) —
Digitalni podpisy CAdES — Cast 1: Stavebni bloky a zakladni podpisy CAdES.

ETSI EN 319 122-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures
(ESI); CAdES digital signatures; Part 1: Building blocks and CAdES baseline
signatures.

CSN ETSI EN 319 132-1 V1.1.1 Elektronické podpisy a infrastruktury (ESI) —
Digitalni podpisy XAdES — Cast 1: Stavebni bloky a zakladni podpisy XAdES

ETSI EN 319 132-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures
(ESI); XAdES digital signatures; Part 1: Building blocks and XAdES baseline
signatures.

CSN ETSI EN 319 142-1 _V1.1.1 Elektronické podpisy a infrastruktury (ESI) —
Digitalni podpisy PAJES — Cast 1: Stavebni bloky a zakladni podpisy PAdES.

ETSI EN 319 142-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures
(ESI); PAJES digital signatures; Part 1: Building blocks and PAJES baseline
signatures.

CSN ISO/IEC 27006 Informaéni technologie — Bezpe&nostni techniky — PoZadavky
na organy provadéjici audit a certifikaci systému fizeni bezpeénosti informaci.

CSN EN 301 549 V3.1.1 Pozadavky pFistupnosti na vyrobky a sluzby ICT.
EN 301 549 Accessibility requirements for ICT products and services.

CSN ISO/IEC 17021-1 Posuzovani shody — Pozadavky na organy poskytujici
sluzby auditd a certifikace systému managementu — Cast 1: Pozadavky.

ISO/IEC 17021-1:2015 Conformity assessment -- Requirements for bodies
providing audit and certification of management systems -- Part 1: Requirements.

CSN ISO/IEC 17065 Posuzovani shody — PozZadavky na organy certifikujici
produkty, procesy a sluzby.

ISO/IEC 17065:2012 Conformity assessment -- Requirements for bodies certifying
products, processes and services.

2.7.2 Rizeni vyvoje a provozu

Pfi vyvoji a provozovani systému QVerify je postupovano v souladu s interni
dokumentaci.

Verejny fidici dokument.
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2.7.3 Rizeni zmén

Postup je realizovan fizenym procesem popsanym v interni dokumentaci.

2.7.4 Rizeni bezpeénosti

Rizeni bezpeénosti informaci, véetn& kontroly souladu s technickymi standardy a
normami, je provadéno v ramci periodickych kontrol sluzeb vytvarejicich davéru a dale
formou auditd systému Fizeni bezpecnosti informaci (ISMS).

Bezpecénost informaci se v SZR fidi témito normami:

] CSN ISO/IEC 27000 Informaéni technologie — Bezpe&nostni techniky — Systémy
fizeni bezpec€nosti informaci — Piehled a slovnik.

[ ] CSN ISO/IEC 27001 Informaéni technologie — Bezpeénostni techniky — Systémy
fizeni bezpecnosti informaci — Pozadavky.

[ ] CSN ISO/IEC 27002 Informacni technologie — Bezpeé&nostni techniky — Soubor
postupu pro opatfeni bezpecnosti informaci.

Rizeni bezpeénosti Zivotniho cyklu je provadéno procesnim pfistupem typu ,Planovani—
Zavedeni—Kontrola—Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada z navazujicich
procesu:

| vybudovani — stanoveni rozsahu a hranic, kterych se fizeni bezpeénosti informaci
tyka, urceni bezpelnostni politiky, pland a vybér bezpeénostnich opatfeni
v zavislosti na vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecnostni
politikou,

] implementace a provoz — uUCelné a systematické prosazeni vybranych
bezpecnostnich opatfeni,

] monitorovani a prfehodnocovani — zajisténi zpétné vazby, pravidelné sledovani
a hodnoceni uspésnych i nedostateCnych stranek fizeni bezpec€nosti informaci,
pfedavani poznatkd vedeni SZR k posouzeni,

[ ] udrzba a zlepSovani — provadéni opatfeni k napravé a zlepSovani, na zakladé
rozhodnuti vedeni organizace.

2.7.5 Ochrana proti padélani a odcizeni

Opatfeni proti padélani a odcizeni dat jsou soucasti celého systému fizeni bezpelnosti
informaci nejen Sluzby, ale vSech dlvéryhodnych systém( SZR. Spolupodili se fizeni
pocinaje managementem spolecnosti, pfes vedouci zaméstnance az po zaméstnance
v duvéryhodnych rolich s pfislusnymi opravnénimi.

2.7.6 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je v SZR provadéno v periodickych intervalech jako soucast
analyzy rizik. Sledovani zranitelnosti zafizeni a programového vybaveni souvisejicich se
sluzbami vytvarejicimi dlveéru je popsano v interni dokumentaci.

2.7.7 Vyssi moc

SZR neodpovida za poruseni svych povinnosti vyplyvajicich ze smluvnich vztahl s
klientem vzniklych na zékladé zasahu vySSi moci, napf. pfirodnich nebo lidskou €innosti
zpUsobenych katastrof velkého rozsahu, stavek ¢i ob&anskych nepokojl vzdy spojenych
s vyhlaSenim nouzového stavu, nebo vyhlaseni stavu ohrozeni statu nebo valeCného
stavu, popf. vypadku komunikacniho spojeni.

Verejny fidici dokument.
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2.7.8 Dalsi opatieni

Provozni prostfedi operacnich a databazovych systému( je udrzovano v souladu s
doporucenimi vyrobcl, jsou aplikovany relevantni zaplaty a pfipadné neaplikovani je
zaznamenano a zdivodnéno. Podrobnosti jsou popsany v interni dokumentaci.

PFi vyvoji systému jsou vyuzivany provéfené protokoly a knihovny, tato skute¢nost je
provéfovana kazdoro¢nimi audity.

2.8 Sitova bezpecnost

Dlvéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru nejsou pFimo
dostupné z verejné sité Internet. Tyto systémy jsou chranény komerénim produktem typu
firewall s integrovanym systémem IPS (Intrusion Prevention System) v redundantni
konfiguraci. VeSkera komunikace mezi klientskou ¢asti QVerify a provoznim pracovistém
je vedena Sifrované. Davéryhodny systém podporujici poskytovani sluzby QVerify
neuklada a nezpracovava davérné informace (s vyjimkou kryptografickych klica
ulozenych v kryptografickém modulu — viz kapitola 2.5.

Penetraéni testovani je jednou ro€né provadéno specializovanou externi firmou.

Detailni fedeni fizeni sitové bezpecCnosti je popsano v interni dokumentaci.

2.9 Osetreni incidentu

V pfipadé vyskytu téchto udalosti postupuje SZR v souladu s internim dokumentem pro
fizeni kontinuity provozu a pfipadné s dalSi relevantni interni dokumentaci.

2.10 Shromazdovani dukazu

SZR jako kvalifikovany poskytovatel sluzeb vytvarejicich divéru jednak vytvari, uchovava
a zpracovava auditni zaznamy a dale uchovava relevantni informace, oboji v souladu
s pozadavky relevantni pravni Upravy a navazujicich technickych standardd.

2.10.1 Auditni zaznamy (logy)

Problematika spojena s vytvafenim, zpracovanim a uchovavanim auditnich logl je
detailné feSena v interni dokumentaci.

2.10.1.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou vesSkeré udalosti pozadované pravni upravou.

VSechny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti plvodu, integrity, dostupnosti, duvérnosti a casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zplsobem, ktery zaru€uje integritu téchto dat,
rezervovani dostatec¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zaznamu( pro uzivatele vhodnym zpusobem a omezeni
pristupu k auditnimu souboru pouze pro definované uzivatele.

VSechny zaznamy v auditnim souboru obsahuji nasledujici parametry:
] datum (rok, mésic, den) a ¢as (hodina, minuta, sekunda) udalosti,
] typ udalosti,

] identitu entity, ktera je za akci odpovédna,

] uspésnost /neuspésnost auditované udalosti.

Verejny fidici dokument.
»1ento dokument pozbyva platnosti pfi jeho pfemisténi mimo referen¢ni Ulozisté nebo pfi
vytisténi.”

18/24



POL027--2022, NCA — Politika kvalifikované sluzby ovéfovani kvalifikovanych elektronickych
podpisl a peceti (QVerify)

2.10.1.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpec€nostniho incidentu okamzité.

2.10.1.3 Doba uchovani auditnich zaznami

Nestanovi-li relevantni pravni pfedpisy jinak, jsou auditni zaznamy uchovavany po dobu
nejméné deseti let od jejich vzniku.

2.10.1.4 Ochrana auditnich zaznami

Auditni zaznamy v elektronické a papirové podobé jsou ulozeny zplsobem zajistujicim
ochranu pfed jejich zménami, kradezi a zni¢enim (at jiz umysinym, nebo neimysinym).

Elektronické auditni zaznamy jsou ukladany v ohnivzdorném trezoru SZR v mistnosti
s Fizenym pfistupem.

Auditni zaznamy v papirové formé jsou ukladany v ftrezoru. Jsou skenovany
a oskenovana podoba je ukladana v geograficky odlisné lokalité.

Ochrana vyse uvedenych typu auditnich zaznam je popsana v interni dokumentaci.

2.10.1.5 Postupy pro zalohovani auditnich zaznamu

Zalohovani elektronickych auditnich zaznamd probiha obdobnym zplsobem, jako
zalohovani ostatnich elektronickych informaci. Zalohovani auditnich zaznamu v papirové
formé provadéno neni.

2.10.2 Uchovavani informaci a dokumentace

Uchovavané informace a dokumentace jsou umistény v lokalitach k tomu uréenych a jsou
pristupné:

] zaméstnancum SZR, pokud je to k jejich €innosti vyzadovano,

[ ] opravnénym kontrolnim subjektim, organdm ¢innym v trestnim Fizeni a soudim,
pokud je to pravnimi normami vyZadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam
Uchovavani informaci a dokumentace je popsano v interni dokumentaci.

Shromazdovani uchovavanych informaci je evidovano.

2.10.2.1 Typy informaci a dokumentace, které se uchovavaji

SZR uchovava nize uvedené informace a dokumentaci (v elektronické nebo listinné
podobé), které souviseji s poskytovanou sluzbou QVerify, zejména:

] dokumenty a zaznamy souvisejici se Sluzbou,

[ | zaznamy o manipulaci s informacemi (napf. pfevzeti, pfedani, ulozeni, kontrola,
konverze do elektronické podoby atd.),

] aplikaéni programové vybaveni, provozni a bezpe€nostni dokumentaci.

2.10.2.2 Doba uchovani uchovavanych informaci a dokumentace
Informace vztahujici se ke Sluzbé jsou uchovavany po celou dobu existence SZR.

Postupy pfi zalohovani uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci.

Verejny fidici dokument.
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2.10.2.3 Ochrana ulozisté uchovavanych informaci a dokumentace

Prostory, ve kterych jsou zaznamy uchovavany, se nachazeji v budové stfeZzené v rezimu
24x365. Pristup do nich je fizen, jsou vybaveny detektory koufe a pruniku vody. Postupy
pfi ochrané ulozisté uchovavanych zaznama jsou upraveny interni dokumentaci.

2.10.2.4 Postupy pfii zalohovani uchovavanych informaci a dokumentace

Postupy pfi zalohovani uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci.

2.10.2.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamu

V pfipadé, ze jsou vyuzivana €asova razitka, jedna se o kvalifikovana elektronicka ¢asova
razitka vydavana SZR.

2.11 Havarijni planovani

V pfipadé vyskytu téchto udalosti postupuje SZR v souladu s internim dokumentem pro
fizeni kontinuity provozu a pfipadné s dalSi relevantni interni dokumentaci.

2.12 Ukonc€eni €innosti a plany ukoncéeni €innosti

V pfipadé, ze dojde k ukon&eni poskytovani Sluzby, bez ohledu na to, zda k tomu doSlo
na popud SZR ¢i Klienta, budou data ziskana klientskou komponentou uchovavana po
dobu minimalné 10 let, a to v elektronické podobé. V pfipadé pozadavku mohou byt
Klientovi zpfistupnéna. Jde o zpoplatnénou sluzbu nad ramec smluvniho vztahu.

Pro ukonCovani €Cinnosti kvalifikovaného poskytovatele sluzby vytvarejici divéru plati
nasledujici pravidla:

] ukonceni €innosti kvalifikovaného poskytovatele sluzby vytvarejici davéru musi byt
pisemné oznameno organu dohledu a vSem subjektim, které maji uzavienou
Smlouvu,

] ukonc&eni €innosti poskytovatele sluzby vytvarejici divéru musi byt zvefejnéno na
internetové adrese podle kapitoly 1.1.1,

[ ] ukonc€ovani ¢innosti je Fizeny proces probihajici podle pfedem pfipraveného planu,
jehoz soucasti je popis postupu uchovavani a zpfistupfiovani informaci pro
poskytovani dikazi v soudnim a spravnim Fizeni a pro ucely zajisténi kontinuity
sluzeb,

V pfipadé odnéti statutu kvalifikovaného poskytovatele sluzeb vytvarejicich davéru dle

relevantni pravni Upravy:

] informace o odnéti statutu musi byt pisemné nebo elektronicky oznamena viem
subjektum, které maji uzavienou Smiouvu,

] informace o odnéti statutu musi byt zvefejnéna v souladu s kapitolou 1.1.1,
] o dal8im postupu rozhodne Feditel SZR na zékladé rozhodnuti organu dohledu.
Postup pfi ukon€ovani ¢innosti je dale popsan v interni dokumentaci.

2.13 Shoda

2.13.1 Rozhodné pravo a shoda s pravnimi predpisy

SZR se Fidi pravnim fadem Ceské republiky. Systém poskytovani sluzeb vytvarejicich
davéru je provozovan ve shodé s legislativnimi pozadavky Ceské republiky a dale s
relevantnimi mezinarodnimi standardy.

Verejny fidici dokument.
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Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté timto
dokumentem, stanovi, Ze provadéni nékterého povinného pozadavku je protipravni,
potom je rozsah tohoto pozadavku omezen tak, aby pozadavek byl platny a v souladu s
platnou pravni Upravou.

2.13.2 Hodnoceni

2.13.2.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Periodicita hodnoceni podle elDAS, v€etné okolnosti pro provadéni hodnoceni, je striktné
dana pozadavky tohoto nafizeni, auditni perioda nepiekracuje dva roky.

2.13.2.2 Identita a kvalifikace hodnotitele

Kvalifikace externiho auditora provadéjiciho hodnoceni podle elDAS je dana poZadavky
tohoto nafizeni.

2.13.2.3 Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, Ze tento neni ve vztahu podfizenosti vuci
organizacéni jednotce, ktera zajistuje provoz Sluzby.

V pfipadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni se SZR majetkové
ani personalné svazan.

2.13.2.4 Hodnocené oblasti

V pfipadé, Ze je provadéno hodnoceni pozadované pravni Upravou, jsou hodnocené
oblasti konkretizovany touto pravni Upravou, v ostatnich pfipadech jsou hodnocené
oblasti dany standardy, podle kterych je hodnoceni provadéno.

2.13.2.5 Postup v pripadé zjisténi nedostatk

Se zjisténimi provadénych hodnoceni je seznamen bezpecénostni manazer, ktery je
povinen zajistit odstranéni pfipadnych nedostatkl. Pokud by byly zjiStény nedostatky,
které by zasadnim zplsobem znemoznovaly poskytovat Sluzbu, pferusi SZR Sluzbu do
doby, nez budou tyto nedostatky odstranény.

2.13.2.6 Sdélovani vysledkd hodnoceni

Sdélovani vysledkl hodnoceni podléha pozadavkim legislativy pro sluzby vytvarejici
dlveéru a pfisluSnych technickych standard(i a norem.

Sdélovani vysledkl hodnoceni je provadéno formou pisemné zavérecné zpravy, ktera je
hodnoticim subjektem pfedana bezpecnostnimu manaZzerovi.

V nejbliz§im mozném terminu svola bezpecnostni manazer schizi bezpecnostniho
vyboru, na které musi byt pfitomni €lenové vedeni SZR, které s obsahem zavérecné
zpravy seznami.

2.13.3 Ochrana osobnich udajt

2.13.3.1 Politika ochrany osobnich udajt

Ochrana osobnich udaju a dalSich nevefejnych informaci je v SZR FeSena v souladu
s pozadavky pfisluSnych pravnich predpisu, tedy zejména ZOOU a GDPR.

2.13.3.2 Informace povazované za osobni udaje

Osobnimi udaji jsou vesSkeré informace podléhajici ochrané ve smyslu pfislusnych
pravnich predpisU.

Verejny fidici dokument.
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Zameéstnanci SZR, pfipadné subjekty definované relevantni pravni Upravou, pfichazejici
do styku s osobnimi udaiji, jsou povinni zachovavat mi€enlivost o téchto udajich a datech
a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni téchto udaju
a dat. Povinnost micenlivosti trva i po skonceni pracovniho, nebo jiného obdobného
poméru, nebo po provedeni pfislusnych praci.

2.13.3.3 Informace nepovazované za osobni udaje

Za osobni udaje nejsou povazovany informace, které nespadaji do pusobnosti
prislusnych pravnich pfedpisu, tedy zejména ZOOU a GDPR.

2.13.3.4 Odpovédnost za ochranu osobnich udaji

Za ochranu osobnich udajd je odpovédny feditel SZR, je jmenovan povéfenec pro GDPR.

2.13.3.5 Oznamovani o pouzivani osobnich udajti a souhlas s jejich zpracovanim
Problematika oznamovani o pouzivani davérnych informaci a souhlasu s pouzivanim
citlivych informaci je v SZR feSena v souladu s poZadavky pfislusnych pravnich predpisd,
tedy zejména ZOOU a GDPR.

2.13.3.6 Poskytovani osobnich udaja pro soudni ¢i spravni ucely

Poskytovani citlivych informaci pro soudni, resp. spravni tcely je v SZR feseno v souladu
s pozadavky pfislusnych pravnich pfedpisu, tedy zejména ZOOU a GDPR.

2.13.3.7 Jiné okolnosti zpfristupnovani osobnich udaju

V pfipadé zpfistupriovani osobnich Udaju postupuje SZR striktné podle pozadavku
pfislusnych zakonnych norem, tedy zejména ZOOU a GDPR.

2.13.4 Citlivost obchodnich informaci

2.13.4.1 Vycet citlivych informaci

Citlivymi a davérnymi informacemi SZR jsou veskeré informace, které nejsou oznaceny
jako vefejne, zejména:

] veskeré soukromé klice, slouzici v procesu poskytovani Sluzby,
] veskerée interni informace a dokumentace,

] veskeré osobni udaje.

2.13.4.2 Informace mimo ramec citlivych informaci

Za vefejné se povaZzuji pouze informace oznacené jako vefejné.

2.13.4.3 Odpovédnost za ochranu citlivych informaci

Zadny zaméstnanec SZR, ktery pfijde do styku s citlivymi a divérnymi informacemi, je
nesmi bez souhlasu feditele SZR poskytnout tfeti strané.

3 Koncept sluzby ovérovani podpisu

Sluzba QVerify je poskytovana v rezimu 24/7 s propustnosti po¢tu ovéfeni za minutu
definovanym ve smlouvé o vyuzivani Sluzby.

Integrita vstupnich dat pfi pfenosu je feSena na urovni datové struktury webové sluzby
(vstupem je hash ovéfovanych dat a hash z podpisu nebo peceté) a jejich kontrolou na
serveru.

Verejny fidici dokument.
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Sluzba QVerify ovéfuje elektronické podpisy a peceté ve formatech:

] XAdES dle ETSI TS 103 171 v urovni shody B, T a LT,

[ PAdES dle ETSI TS 103 172 v urovni shody B, T, LT a LTA,

] CAdES dle ETSI TS 103 173 v urovni shody B, T a LT,

[ CAdES dle ETSI EN 319 122-1 v urovni shody B-B, B-T, B-LT a B.LTA,
[ XAdES dle ETSI EN 319 132-1 v urovni shody B-B, B-T a B-LT,

[ PAdES dle ETSI EN 319 142-1 v urovni shody B-B, B-T, B-LT a B-LTA,
Kompletni nazvy standardd jsou uvedeny v kapitole 2.7.1.

Funk&nost procesu ovéfovani kvalifikovanych elektronickych podpisi a peceti je
predmétem testovani v pribéhu vyvoje i pfi jakékoliv zméné. O provedeném testu je vzdy
proveden zaznam ve formé protokolu, ktery je spolu s testovacimi scénafi ulozen v
internim systému spolecnosti.

Klientskd komponenta je realizovana v Javé 32b a 64b a .NET v prostfedi Windows.
Zajistuje:

| Autentizaci uzivatele ke sluzbé& (komerc¢ni technologicky certifikat SZR).

] Vypocet hashe z podepsanych dat, ziskani podpisové struktury.

| Zaslani dat k ovéfeni ze strany Klienta na server SZR.

] Prijeti vysledku ovéfeni ve formé& XML podepsaného protokolu.

Kompletni ovéfeni je provadéno na serveru v internim prostfedi SZR. Pomaoci klientské

komponenty umisténé a volané z prostiedi Klienta dojde k vypoé&tu hashe z podepsanych

dat a ziskani podpisoveé struktury. Tato data jsou zaslana na server SZR, kde probéhne

vlastni ovéfeni. Znamena to, ze podepsany dokument (ij. data v dokumentu, tedy obsah

dokumentu), jehoz podpis se ovéiuje, nikdy neopusti prostfedi Klienta.

Komponenta mimo parsovani podpisu a zajisténi potfebnych dat pro ovéreni zajidtuje

komunikaci s internim systémem SZR; za jeji aktualnost (pravni i technickou) a integritu

odpovida SZR. Komponenta neumozriuje komunikaci s jinym poskytovatelem nez SZR,

Serverova Cast zajistuje:

] Provedeni vstupnich kontrol.

] Provedeni ovéfeni jednotlivych podpist a peceti (ij. dvojic podpisova struktura +
hash).

] Sestaveni odpovédi s vysledkem ovéfeni.

] UloZeni dat pro kontrolni ucely.

] Pfedani vysledku ovéfeni v XML struktufe aplikaci Klienta.
] Zalogovani procesu oveérfeni.

] Zaznam o vyuziti sluzby.

] Konec zpracovani.

Kompletni ovéfeni je provadéno na serveru v internim prostfedi SZR. Nejdfive dojde
k provedeni vstupnich kontrol (spravnost a aktualnost komponenty, autentizace,
opravnéni k Cerpani sluzby) a ovéreni jednotlivych podpist nebo peceti (dvojic podpisova
struktura a hash) a ¢asovych razitek (pokud jsou v dokumentu ¢i podpisu pfitomna).

Je sestavena odpovéd v xml struktufe a on-line odeslana https protokolem zpét Klientovi.
XML data jsou podepsana externim CAdES podpisem. XML protokol je identifikovan
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jednoznaénym &islem generovanym vzestupné. Cislo protokolu je jednoznaéné v ramci
celé Sluzby.

Data nutna pro ovéreni jsou ulozena pro pfipadné kontrolni tcely.

3.1 Pozadavky procesu ovérovani podpisu

Vlastni ovéfovani kvalifikovanych elektronickych podpisi a kvalifikovanych
elektronickych peceti je provadéno v souladu s aktudlni verzi dokumentu Politika
ovéfovani podpisu NCA QVerify. OID dokumentu je:

[ 1.2.203.72054506.20.x.y

kde x.y je aktualni Cislo verze a podverze dokumentu, ktery reflektuje pozadavky
relevantnich standardu.

OID je ve zpraveé o ovéreni uveden, ovéfovani podle politiky jiné provadéno neni.

3.2 Pozadavky protokolu ovérovani podpisu

Pfipadna podrobna zprava o ovéreni kvalifikovaného elektronického podpisu nebo
kvalifikované elektronické peceté obsahuje ovéfovaci status konzistentni s odpovédi na
tento pozadavek.

Odpovéd na pozadavek o ovéfeni kvalifikovaného elektronického podpisu nebo
kvalifikované elektronické peceté podpisu obsahuje mj. OID politiky této sluzby.

3.3 Rozhrani

3.3.1 Komunikacni kanal

Veskera komunikace mezi klientskou a serverovou ¢asti probiha Sifrované a pfimo mezi
Klientem a poskytovatelem Sluzby. Kazdy klient je jednoznacné identifikovan
prostfednictvim autentizacniho certifikatu, ktery je mu vydan po uzavieni Smiouvy.

3.3.2 Vztah mezi poskytovatelem sluzby a jinymi poskytovateli sluzeb
vytvarejicich davéru

Sluzba QVerify je zaleZitosti pouze komunikace mezi Klientem a poskytovatele Sluzby.
Z tohoto pohledu neni otadzka vztahu mezi poskytovatelem Sluzby a jinymi poskytovateli
sluzeb vytvarejicich diveéru relevantni.

3.4 Pozadavky na zpravu o ovéreni

Vystupem z procesu ovéfovani kvalifikovanych elektronickych podpist a kvalifikovanych
elektronickych peceti prostfednictvim Sluzby jsou dva formaty zpravy, a to:

] Zprava ve formatu plné kompatibilnim s aktualnimi verzemi technickych standardu.

Zprava je opatifena zaru€enym elektronickym podpisem.

4 Zavérecna ustanoveni

Tato politika nabyva platnosti dnem uvedenym v tabulce Historie dokumentu a ucinnosti
dnem uvedeni na ddvéryhodném seznamu.
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